
PENYETI14KA CPE]4JA
AOM 3EPABIbA EATOL{]4HA
Epoj: 04-5134119-01
ffaryu: 30. 12. 2019. roarHe
EATOTI14HA

Ha ocHoey qnaHa 8. 3arona o r,rnQoprvraqr,ronoj 6es6e4Hocrn (,,Cnyx6enn rnacHvlK

PC", 6p. 6/16, 94t17 u77t19), vnaHa 2.YpeA6e o 6nrxeu ca4pxajy aKra o 6es6eAHocru
ransopruaqt4oHo-KoMyH[KaquoHt4x cr4creMa oA noce6nor snauaja, Haq]4Hy npoBepe tA

cagpxajy rseeuraja o npoBepr 6es6egnocrr rnQopMaLliloHo-KoMyHrKallnoHilx ctlcreMa
oA noce6Hor 3Haltaja (,,Cn. l-racnnK PC", 6p. 94t2016), qnaHa 28. craa 1' raqra 3.

Craryra fioua 3gpaBrba EaroquHa r qraHa 23. flocnoBHrKa o pa4y Ynpaeuor o4o6opa

,florvra 34paBrba Saroqrna (6p. 04-319-3/19-01 oA 14.8.2019. rogrxe), na 4. ceAHuql4

ogpxaHoj AaHa 30. 12.2019. roArHe, Ynpaanu og6op ,[orvra 3gpaBrba Earo,{ilxa EoHoct4

NPABNNH]4K
o E E3 E EE H OC Tt t t4 H O O P M A U 

yl O H O -KO MyH 1,1 KA q lrl O H O r C h CT E MA

AOMA 3APABTbA EATO'{]4HA

YeoAxe o4peg6e

9nan 1.
OerM npaBunHnKoM, y cKfla4y ca '3aroxoM o un$opnaaqraoxoj 6ea6e4Hocrn u

YpeR6ou o 6nuxeu cagpxajy aKra o 6es6eguocru rH$opuaquoHo-KoMyHl4KaquoHl4x
cncreMa oA noce6nor snavaja, Ha'.{r4Hy npoBepe u cagpxajy rsaeulraja o npoBepil
6es6egnocru rH$opMaquoHo-KoMyHr4KaLluoHvrx cr4creMa oA noce6Hor 3Haqaja, yrapflyjy
ce Mepe 3auTrTe, nphHLlt4nil, HaL{uH u npoqeAype nocTt43aba v oApxaBaFba aEeKBaTHOT

HtlBoa 6ea6ehnocru cucreMa, Kao v oanauJheua n o4roBopHocrl4 Y Be3l4 ca

6es6eAHouhy 1a pecypcr4Ma unQoprvraLliloHo-KoMyHnKaquoHor cucreMa (y AarbeM TeKcry:

l4KT cucrervra) fiorvra 3ApaBrba SaroqnHa (y 4aruervr reKcry: AoM 34paarua).

{nalr2.
Mepe nponucaHe oBnM npaBuflHt4KoM ce oAHoce Ha cBe opraHt43aquoHe jellnnuqe

EoMa 3ApaBrba, Ha cBe 3anocfleHe-Kopr4cHilKe ran$opruarultKt4x pecypca (y AarbeM
reKcry: 3anocneHil-Kopl4cHt4r), xao r na rpeha nhqa roja xoprcre uxQopMarl4qKe pecypce

AOMa 3EpaBrba.
HenouroeaFbe ogpe46u oaor npaBunHhKa noBnaq AtAcllunnt HcKy oEroBopHocr

3a nocne H or-Kop t4 cH t4 xa u n Sop Mart4t{ Kt4x pecypca Ao M a 3Apa Brba.

9nax 3.

I'lojegnHn repMllHt4 y cMt4cny oBor npaBunuura ruaj cnegehe 3Haqerbe:

1l unQopMaquoHo-KoMyHuKaq,uoHu cucmeM (UKT cucmeu) je rexHonouKo-
opraHH3aqiloHa LlenuHa roja o6yxaara:

(1) enexrpoxcre KoMyHt4KaLlhoHe Mpexe y cMucny saKoHa rojra ypeflyje
eneKrpoHcKe KoMyHuraqnje;

(2) ypefiaje unil rpyne rtaeflyco6xo noBesaHux ypeflaja, raKB]lx Aa ce y oKBl4py

ypefaja,.oEHocHo y oKBr4py 6aperrlt jegnor u3 rpyne ypefiaja, Bptu],l ayroMarcra o6pa4a
nogaraKa ropnuherueM paqyHapcKor nporpaMa;



(3) no4arKe Kojr ce noxpaFbyjy, o6paflyjy, nperpaxyjy nnt npeHoce nouohy
cpe4craBa u3 no,qraq. (1) v (2) oBe raqKe, a y cBpxy HrttxoBor paAa, ynorpe6e,
3a[UT[Te UAU O.qpXaBaHra;

(4) opraHr3alliloHy crpyKrypy nyreM Koje ce ynpaBJba l4KT cucrenaou;
2l un$opMaquoHa 6es6ednocm npeAcraBrba cKyn Mepa roje ouoryhaeajy aa

noAaqu rojrarvra ce pyKyje nyreM [zlKT cucrenaa 6ygy aaurruhexr o.q HeoenauJheHor

nphcryna, Kao n Aa ce 3a[uT14T14 l4HTerp]4Ter, pacnonoxnBocT, ayTeHTut{HocT tA

HenopeqhBocr n4x no4araKa, 4a 6n raj cncrerrlt SyHrqraonncao KaKo je npe4eufleHo, ra4a
je npe4srafiexo il noA KoHrponoM oanauheHVx nnqa;

3l majuocm je caojcreo roje auavv Aa noAaraK Hrje gocrynaH HeoanauJheHhul

Ir14qUMa;
4l unmeepumem 3Haqr oqyBaHocr r43BopHor cagpxaja u KoMnnerHocrt4 no4arKa;
5l pacnonoxrueocm je ceojcreo xoje 3Haqu Aa je no4araK AocrynaH v

ynorpe6ruvtB Ha 3axreB oanaLuheHVx nvqa oHAa KaAa ilM je norpe6au;
6l aymenmuqHocm je caojcreo roje 3HaL{r Ea je naoryhe npoBeprl4 r norBp4t4rt4

Aa je noAaraK crBopr4o ilnil nocflao oHaj sa rora je AeKnapucaHo Aa je ry paAFby

143Bpr.rJ14O;

7l nenopequeocm npe4craBrba cnoco6Hocr AoKa3nBaFba Aa ce Aoro4ilfla
ogpeflexa pa4Fba vnv Aa je nacrynrao o4pefienra 4oraflaj, raro Aa ra narna4xo xuje
uoryhe nopehr;

8l pueux 3Haqr rvroryhxocr HapyuaBaFba raH$opnaaquoHe 6es6e4xocrt4, oAHocHo

uoryhxocr HapyuaBarua rajHocrr4, r4HTerpnrera, pacnoaoxnBocl4, ayreHTili{Hocrv unvt

HenopequBocrr,r nogaraKa nnil HapylrJaBalba t,rcnpaBHor $yxrqnoHtacaFba !'lKT cucrenaa;
9l ynpaenabe pu3uxou je crcreMaruqaH cKyn Mepa rojn yrruyvyje nnaxilpaFbe,

opraHu3oBaFbe n ycMepaBarbe aKTilBHocrr4,KaKo 6u ce o6es6e4uflo Aa pvsvllv ocraHy y
nponr4caH il M 14 np],lxBarrbilBl4M oKBl4p[Ma;

101 uutqudeum je yHyrpauba vnn cnoJbHa oKoaHocr vnn .qoraF1aj rojuu ce
yrpoxaBa nnil Hapyuaaa rHSopMaqiloHa 6es6eAxocr;

111 mepe saumume l4KT cucmeMa cy rexHrqKe v opraHil3aLluoHe Mepe 3a

yn paBrbaH,e 6ps6eAnocH 14 M pvl3vl llh Ma J4 KT cra crena;
121 majnu nodamax je no,qarar rojra je, y cKfla4y ca nponucilMa o rajHocru

noflaraKa, oApelen h o3HaqeH o4peleHuM creneHona rajuocru;
131 UKT cucmeM ea pad ca majxuu nodaqutura je 14KT cucrena roju je y crnagy

ca 3aKoHorvr ogpefeH 3a paA ca rajHuna no.qaq[Ma;
141 xounpomumyjyhe eneKmpoMaeHemHo 3paqebe (KEM3) npe.qqraBrba

HeHaMepHe eneKTpoMarHerHe ervrucnje npr4ntaKoM npeHoca, o6pa4e vnu qyBaFba

noAaTaKa, vnjrrvr nprajervrorvr u aHaflu3oM ce Moxe oTKpt4Tvl ca4pxajTilx noAaTaKa;
151 xpunmo6es6eduocm je KoMnoHeHra rax$opruaqhoHe 6eg6e4xocru roja

o6yxaara Kpunro3alurtATy, ynpaBrba]be KprnroMarepujanrua u

KpunTo3auJTnTe;

pa3Boj Mero Aa

161 xpunmo3aumuma je npilMeHa Mero4a, Mepa v nocrynaKa paAV

rpancQopMucarba noflaraKa y o6nur xojra vx aa o4peleuo BpeMe wnu rpalao qrHil

HegocrynHHM HeoBnauheuuut nIqnMa;
171 KpunmoepaQcxu npouseod je co$reep unv ypeiaj nyreM Kora ce Bprut4

Kpunro3alurnTai
lSlxpunmoruamepujanu cy KprnrorpaQcrr npor3Bogu, noAallu, rexH[qKa

.qoKyMeHra1uja Kpunrorpa$crrax npor3BoEa, Kao il orqroBapajyhr KpunrorpaScrr
KrbyqeBu;

191 6es6eduocna sona je npocrop vnv npocropuja y rojoj ce, y cKflaAy ca
nponucilMa o rajnocrr no4araxa, o6paf;yjy n vyaaiy l.lainu noAallil;



201 unsopMaquoHa do6pa o6yxearajy no,qarKe y AaroreKaMa A 6asaMa
no4araKa, nporpaMcKr4 KoA, ron$nrypaqnjy xapABepcKt4x KoMnoHeHara, TexHh'.{Ky n
KOpvrcH 14r{ Ky fl oKyMeHTaLl[jy, yHyTpa[uHre on [uTe n paBun H ]4 Ke, n poqe4ype u cnuq Ho ;

211 VPN (Virtual Private Nefutrork) je ,,npuaarHa" KoMyHvrKaqiloHa napexa roja
ouoryhaaa Kopr4cHt4LlrMa Ha pasgaojenurvr noraqrajanaa Aa npeKo jaane Mpexe
jegnocra a H o o4pxa eajy sa r.uruh e ny xo ruyn u ra qrjy ;

221 MAC adpeca (Media Access Control Address) je je4rancraen 6poj, xojutu ce
Bprxr4 ugenrra$raxaquja ypelaja Ha Mpexu;

231 Backupje pesepena ronrja no4araKa;
241 Download je rpancsep no.qaraKa ca qeHrpanHor paqyHapa unu we6

npe3eHraqnje na floKaflHr paqyHap;
251 UPS (ltninterruptible power supply) je ype[aj 3a HenpeKr.qHo nanajarue

eneKTpr4q Horvr eHeprujotvt ;

261 Freeware je 6ecnnaraH co$reep;
271 Opensourceje coQraep orBopeHor KoAa;

281 Firewall je ,,sautrtAlHu 3r,r4" ognocHo cr4creM npeKo Kora ce Bplul4 Ha43op 1,1

KoHrport4rue nporoK ran$opuaqrja naruefly floKa.nHe Mpexe u uHTepHera y Lll4rby

oneuoryhaBaFba 3noHaMepHux aKTIBHocrt4 ;

29) USB unu Qneu uemopuja je cnorbauJFbr4 ruegrjynlt 3a cKna4uureFbe
noAaraKa;

30) CD-ROM (Compact disk - read only memory) ce Koptlcrt4 Kao MeAt4jytu sa

cHrMaFbe noAaTaKa;
311 DVD je onruvxvt AtAcK Bt4coKor Kanaqr4rera rojn ce Kopt4cru Kao MeAhJyM 3a

cKfl aAyl ureFbe noAaraKa.

Mepe'baurnre

9nax 4.
Meparraa 3aurure NKT cr4creMa ce o6es6elyje npeaenquja oA HacraHKa

t4Hqr44eHara, /oAHocHo npeeenqraja v urxuuusaqrja urere oA rHqtageHara roju
yrpoxaaajy apureue Ha4nexHocn4 n o6aerbaFbe AenarHocr4, a noce6uo y oKBt4py

npyxaFba ycnyta .qpyruM IvlLlrMa.

1, OpeauusaquoHa cmpyKmypa, ca ymepf1enuM nocfloeuma u odeoeopHocmuna
3anocfleHux, xojoru ce ocmeapyje ynpaerbabe un$opuaquoHoM 6es6ednouny y

oKeupy dorua edpaena

I'lnan 5.
Cearr 3anocfleHu-Kopt4cHt4K pecypca lzlKT crcrervra je o4roBopan ea 6ea6eAHocr

pecypca [4KT cyrcreua roje Koprlcrr4 papru o6aaruarua nocfloBa us ceoje Ha4nexHocrl4.
3a xonrpofly n Ha43op HaA o6aaruarueM nocnoBa 3anocneHux-Kopt4cHt4Ka, y Llt4rby

3auJTnre u 6es6eAHocrn [zlKT cncreua, Kao u 3a o6aarbarbe nocfloBa ug o6nacru
6es6egnocrr4 qenoKynnor l4KT c[creMa AoMa 3iqpaBrba Ha4nexHu cy 3anocnexn roje he

AupeKrop uMaHoBaru peueFbeM HaKoH crynalba Ha cray oaor flpaBt4nHuKa (y garueut

reKcry: a.qM vr H (crparop u).

I'lnar 6.
['lo4 nocnoBuMa ns o6nacrra 6es6egnocr]4 yrBpftyjy ce:
- nocroBu sa[urt4Te ran$opruaquoH]4x go6apa, oAHocHo cpe4craBa ilMoBhHe 3a

Ha.q3op Hafl nocfloBHt4M npollechMa ofl 3Haqala sa nn$opruaqrony 6ee6eAHocr;
- nocfloBr ynpaBrbaHre pusylqt4Ma y o'naun ran$oprvraquoHe 6es6e4HocTtA, Kao vt

nocfl oBt4 n pegarafleH ul n poqeAypaM a y o6nacrra r nsoprrlraqhoHe 6es6e4nocru ;



- nocfloB],1 oHeMoryhaBaba, oAHocHo cnpeqaBaFba HeoBrrauheHe nfl[ HeHaMepHe

u3MeHe, olureheFba unn 3noynorpe6e cpegcraBa, oAHocHo rH$opMaLlt4oHltx go6apa 14KT

cilcreMa rqoMa 3ApaBrba, Kao n npucryn, u3MeHe vnv ropuuherue cpe4craBa 6ea

oenauheFba n 6es eBilAeHLlt4je o rorue;

r4Hsop;,ll,XX"#?".ilHJ;il1' 
PeBil3 nie n HaA3opa y oKBvlpy ynpaBrbaFba

- o6aeeulraBalbe Ha4nexHt4x opraHa o ilHquAeHTuMa y 14KT ct4creMy, y cKra4y ca
nponilcilMa.

Y cnyvajy hHqugeHra a4uuHncrparopr4 nr4Lla o6aseuJraaajy grpeKropa, rojr y
CKnaAy Ca nponnchlla o6ase[IJTaBa HagnexHe opraHe y Lll4lby peuaBaFba.

2. EetfiedHocm pada na datuuuy u ynompe6a modunnux ypefiaia

9nax 7.
HeperncrpoBaHn Kopt4cHt4tlu, nyreM nao6unHux ypelaja Mory fla nphcryne caMo

oHt4M AefloBuMa Mpexe rojra cy roxQrarypucaHr raKo iqa ouoryhaaajy npucryn rHrepHery,
anr He r EenoBuMa Mpexe rpos rojy ce o6aarba cnyx6eHa KoMyHt4Katyia.

3anocnenu-Kopt4cHr4rU pecypca lAKf cr4creMa, Mory nyreu uo6nnHux ypeflaja, roju
cy no4e[ueHr oA crpaHe a4M[Hyrcrparopa, Aa npilcrynajy caMo oHnM AenoerMa klKT
cncreMa rojra uM oruoryhaeajy o6aarbabe paAHrx 3agaraKa y oKBrpy t-bt4xoBe

HaAnexHocru (enerrponcra nouJTa, 3ApaBcrBeHil raH$opuaqnoHil ct4creM, 6tnstluc
rHQopruaqtAoHr ctAcreu), a Ha ocHoBy nucaHe carnaeHocru flilpeKTopa AoMa 3ApaBrba.

Mo6unnu ypeflajra uropajy 6rru no4erueHil raKo Ea oruoryhe curypaH ]r 6es6eAaFt

npucryn, ropnulheruervr VPN Mpexe L'IKT cncreMa il nilcre MAC a4peca ypelaja nyreM
rcojr,rx je 4oaaorueH npucryn, y3 aKrilBaH o4r-oBapajyhn co$reep 3a 3arurrry oA Bl4pyca r
Apyror 3noHaMepHor coQreepa.

l-lpracryn pecypcr4Ma t/KT cncreMa ,qoMa 3ApaBrba ca yAarbeHnx roKalluja, op,

crpaHe 3anocfleH[x-Kopr4cHnKa, y qnrby o6aeruaua pa4Hux sagaraKa, ouoryheH je nyreut
sauJruheHe VP N/ra nrepHer ronerqnje.

3anocnpnoM-Kopr4cHr4r(y, aa6parueua je caMocraflHa nHcranaqrja co$reepa n

no4euaBaue uo6unnor ypeflaja, Kao il AaBaFbe ypeflaja ApyruM HeoenauJheHilM nuqrMa
(na ycnyry, ceptsHctlpaue n cn.).

A.quuuncrparopt4 cBaKoAHeBHo KoHrponl,rrxy npncryn pecypcr4Ma l4KT cucTeMa u
npoBepaBqy aa nu vua npucryna ca Heno3Harr,rx ypelaja (ca Heno3Harilx MAC a4peca).

3. Oles6efiuearue da nuqa xoja xopucme llKT cucmeM odnocno ynpaenajy l4KT
cucmeMout 6ydy ocnocodrueHa 3a nocao xoju pade u pasymejy ceojy odeoeopnocm

9nan 8.
lz1 KT cu cre M oM yn pa en,ajy aiqM u H t4 crparop vl.

Caaril HoBo3anocneHu-Kopr4cHr4K t/KT pecypca rpe6a Aa ce yno3Ha ca
ogroBopHocruMa u npaBnnnMa Kopr4r.uherua l4KT pecypca, oAHocHo onaoryhvrv Aa cBaKu

HoBo3anocfleH[ npilnnKoM norn]4cuBaba yroBopa o pa4y nornulue fla je yno3Har I ca
oBr4'M npaBl4nH14KoM.

Cearo roputuherue 14KT pecypca ,qoMa 3ApaBJba o.q crpaHe 3anocfleHor-
Kopt4cHilKa, BaH AoAerbeHhx oanauheua, noAflexe At4cqunnt4ncroj o4roBopHocrt4
3anocfleHor rojorvr ce 4e$nnilue oAroBopHocr 3a HeoBflaulheno roputuheue uMoBilHe.



4. 3autmuma od pu3uKa xoju uacmajy npu flpoMeHaMa nocnoea unu npecmaHKa
paduoe aHeilKoeaba nuqa sanocfleHux xod onepamopa llKT cucmeMa

t'lnax 9.
y cnyvajy npoMeHe nocroBa, oflHocHo HaAnexHocrvl 3anocfleHor-KopvlcHl4Ka,

a4MnHt4crparopr4 he raaapr.uuril npoMeHy npr4Buneruja xoje je 3anocneHu-Kopt4cHl4K l4Mao y

cKnaAy ca on],lcoM paAH[x 3aAaTaKa, a Ha ocHoBy 3axTeBa HenocpeAHo

npernocTaBrbeHo r 3a nocneHor-Kop vlcH u Ka.

Y cnyvajy npecraHKa pa4Hor aHraxoBaFba 3anocneHor-Kopl4cHuKa, Kopl4cHl4t{K]4

Haflor ce yKuAa.
O npecraHKy paAHor oAHoca vnn pa+Hor aHraxoBaFba, Kao u npoMeH[ paAHor

Mecra, [lpaeHo KaApoBcKr4 aHanvrw.tap je AyxaH 4a o6aaecrn aAunH]4crparope, paP,n

yKta,qahba, oAHocHo t43MeHe npilcrynHhx np]4Br4nerrja ror 3anocneHor-Kopt4cHuKa.

3anocneHt4-Kopt4cHt4r l/KT pecypca, HaKoH npecraHKa pagHor aHraxoBaFba y AoMy
34paBrba, He cMe Aa orKpt4Ba no,qarKe rojra cy o4 snauaja sa nxSopMaquoHy 6es6eAHocr
14KT cncreua.

5. HdexmuSuxoearue unsopMaquoHux do6apa u odpefiueatbe odeoeopnocmu 3a
buxoey 3aumumy

9nan 10.
l4HQopruaLlt4oHa Ao6pa AoMa 34paBrba cy cBr4 pecypcr,l rojn cagpxe nocrloBHe

raH$opruarlraje 4oua 34paBrba, oEHocHo, nyreM rojrax ce Bp[ut4 t43paAa, o6pa4a, qyBahbe,

npeHoc, 6pracaue u yHyluraBahbe no4araKa y t41(T ct4creMy, yxruyvyjyhr cBe efleKrpoHcKe
3annce, paqyHapcKy onpeMy, luoOnnne ypeflaje, 6ase noparaKa, nocnoBHe annnraqrje,
rox$nryparlrajy xapgBepcKt4x KoMnoHeHara, TexHut{Ky tA Kopt4cHt4qKy AoKyMeHTaqniy,
yHyrpaube npaBuflHurre roju ce oAHoce na lzlKT ct4creM h cfl.

[lpeguer 3arJJrrre cy:
- xap4BepcKe h co$raepcKe KoMnoHenre 14KT cucreMa;
- no.qayr rojra ce o6pafyjy ranra uyaajy Ha KoMnoHeHraMa [zlKT cucreua;
- KOpl,tCHt4qKil HarO3U n Apyfl4 no.qa!-lk1 o Kopl,rcHl4l-lnMa uxQopruaTilqKl'lx pecypca

l,4KT crcreM?. *.

6. KnacuSuroeatbe nodamaxa maro da nueo buxoee 3atamume odeoeapa snauaiy
nodamaxa y cxnady ca HaqefloM ynpaerbarba pu3uKoM us 3axona o

u u$o pua4u ouoj 6es6ed uoc m u

9nax 11.
floAarlyr roju 'ce Hana3e y ylKT crcreMy npe4craBlbajy rajxy, aKo cy raKo

ge$r,tr ncan ra o4pe46aMa noce6n n u npon uct4 Ma.

[loAar]ra rojra ce o3Haqe Kao tajnu, uopajy 6uru sauJruheH[ y cKnaAy ca

o4peg6arua Ype46e o noce6xuM MepaMa 3arun4Te rajnnx noAaraKa y ux$opruaquoHo-
Tefl eKoMyHnKaLluoH vlM cucreM rMa.

7. 3aumuma Hoca.ta nodamaxa

9.nax 12.
AgrvryrHucrparopra he'ycnocraBnnr opraHh3aqnjy npucryna n PaAa .ca noAaquMa,

noce6Ho oHt4Ma rojra 6y4y o3HaqeHr creneHoM cnyx6eHocrr vnn rajnocrr y cKnaAy ca

3akonona o rajnocrt4 no4araKa, TaKo Aa no.qaLlil 14 flotryMenrra (noce6no oHl4 ca o3HaKoM

rajnocru) Mory Aa ce cHrMe (apxr,rar,rpajy, 3anuuy) Ha cepBepy Ha KoMe ce cxunaajy

no4alln, y Qongepy HaA rojru he npaao npllcryna rMaru caMo 3anocreHu-Kopl,1cHl,1qrl



KojuMa je ro npaBo o6es6eleHo oAnyKoM AilpeKropa r nopaLlr i4 AorryMeHru (noce6xo
oHu ca o3HaKoM rajnocrra) Mory Aa ce cHyrMe Ha rqpyre Hocaqe (ercrepHra xap4 At4cK, yCE,
qE, ABD caMo orq crpaHe oanauheHilx 3anocfleHl4x-Kopt4cHuKa.

EeilAeHqiljy xocava na xojnua cy cHuMrbeHu ilo4aqu, BoAe aAMuHr4crparopt4 t4 Tt4

ue1njn rvropajy 6urr nponilcHo o6enexenu u o4rloxeHil Ha Mecro Ha KoMe he 6nrr
eaurruhexI oE HeoBnauheHor npncryna.

y cny.rajy rpaHcnopra nltegraja ca noAalluMa, AilpeKTop AoMa 3.qpaBIba he
o.qpe4nru o,qroBopHy oco6y il HaquH rpaHcnopra.

Y cnyvajy ucreKa poKoBa qyBaFba no4araKa rojra ce Hana3e Ha uegnjuMa, no,qaLlvl

uropajy 6uru HenoBparHo o6pucanu, a aKo ro nuje Moryhe, raKBu rvre4rajra rvropajy 6urr
Snanvrr ourtehenu, oAHocHo yHt4tureHil.

8. Oepanuqetbe npucmyna nodaquMa u cpedcmeuMa 3a o6pady nodamaxa

9nax 13.
flpracryn pecypchMa t/KT crcreMa ogpehen je BpcroM Hanora, oAHocHo

.qo4erbeHoM yaoroM rojy eanocneH u-Kop vlcH t4 K rl Ma.

3anocnenu roju uua a4MhHLrcrparopcKr4 Haflor, vua npaBa np[cryna cBuM

pecypct4MalAKf GncreMa (coQraepcKyrM yr xap4BepcKl4M, Mpexu r MpexHrM pecypcrnaa)
y qilrby uucranaqnje, o4pxaBaFba, no4e[uaBaFba r ynpaBrba]ba pecypcilMa ,4KT

cIcTeMa.
3anocnexu-Kopt4cHr4K Moxe Aa Kopr4crr caMo caoj roprcHt4r{Kr Haflor roju je Ao6ro

ofl a,qMrHucrparopa n He cMe Aa orvroryhra ApyroM nilLly "ropuu.uheue lberoBor
Kopr4cHt4r{Kor Haflora, ceM a4MuHr4crparopy 3a no,qeluaBa}be Kopt4cHt4qKor npoSuna vI

pa.qHe craHHqe.
3anocnenu-KopkrcHr4r rojra Ha 6ranci xojra Haqr4H anoynorpe6u npaBa, oAHocHo

pecypce [4KT crcreMa, noArexe KpilBr4i{Hoj u 4ucqrnnraxcroj o4roBopHocrt4.
3anocnenu-Kopt4cHt4K ,qyxaH je Ra nouryje u cne,qeha npaBrna 6ee6e4uor r

nprMepeHor roprar.uheFba pecypca t/KT cilcreMa, u'to Aai
1) ropngru uHQopuarrl{Ke pecypce rcKlbyl{t4Bo y nocnoBHe cBpxe;
2) npuxaarn Aa cy cBr4 no4aqu rojr ce cKnagilrure, npeHoce nnv npollecvrpaly y

oKBt4py rax$opruaruqKux pecypca BnacHnurBo ,qoMa 3ApaBrba h Aa Mory 6uru npeguer
Ha4rne4aFba u npernegaba oA 3aKoHona oenauJheHux nilqa;

3) nocryna ca noBeprb[Br4M noiqaqhMa y cKfla4y ca 3aKoHcKtlM nponucuMa, a
noce6no npunuKoM Konupaba u npeHoca no4araKa;

4) 6ee6eaHo qyBa ceoje no3ilHKe, oAHocHo Aa )Ax ue o4aje ApyruM nrqrMa;
5) rvrerua flo3t4HKe carflacHo yrapfleHuu npaBnnuMa;
6) npe cBaKor ygarbaBalba oA paAHe craH[qe, ogjaar ce ca c]4creMa, oAHocHo

3aKlby"{a pafl Hy craHully;
7) aaxrea 3a nHcraflaqujy coSreepa unn xapqBepa noAHocr4 y nncaxoj $opun,

o,qo6pex oA crpaHe Henocpe4Hor pyKoBo4t4olla;
8) o6es6egu curypHocr no4aratay cKnarqy ca eaxehilM nponnc[Ma;
9) npucryna uu$opnaaruqKt4M pecypcuMa caMo Ha ocHoBy eKcnrlur-lt4rHo

AOAerbeH 14x Kopl4cH 14L|K14X npa Ba ;

10) te cMe Aa 3aycraBrba pary unn 6puwe aHrrBr4pycHu nporpaM, MeFba FberoBe

nogeuJeHe onqnje, HVru Aa HeoenauheHo r4HcTanupa Apyril aHruBt4pycHu nporpaM;
11) rc paAnoj craHraqu He cMe Ea cKfla4rrrJTu ca4pxaj rojr He cflyxt4 y nocfloBHe

cBpxe;
12) uspallyje 3arun4rHe rconuje (backup) no4araKa y cKna,qy ca npont4caHrM

npoqeAypaMa;
13) ropucru ylHrepHeT n eneKTpoHcKy nouTy AoMa 3,qpaB.rba y cKna4y ca

nponucaH14M npoqeAypaMa;



14) npraxaarra Aa ce o4pefiene Bpcre unQoprvrarhL{Kux unrepaenqnja (uspa4a
3auJTl4THhX rOnuja, axyp[pa]be nporpaMa, noKperarbe aHTuBl4pycHor nporpaMa u cn.)
o6aaruajy y yrapfleno BpeMe;

15) npraxearv Aa cBr nprcrynn ran$opMaruqKrM pecypcmMa u uH$opruaqniaua
rpe6a Aa 6y4y 3acHoBaHu Ha npnHLluny MuHt4ManHe HeonxoAHocrl4;

16) npraxearv Aa rexHrKe curypHocrn (alrru Blrpyc nporpaMr, firewall, ct4creMu 3a

4ererqrajy yna1a, cpe4crBa sa r.unQpr,rpaFbe, cpe4crBa 3a npoBepy nHrerpilrera u 4p.)
cnpevaeajy noreHLl4janHe nperlbe 14KT crcreuy;

17) He cMe fla uHcranupa, uogn$r4]ryje, raocruyvyje vs paqa unu 6puwe 3auJrl4TH14,

cr4creMcKr4 vnt annvtarvBHu coQreep.

9. Odo6paeabe oenauheHoe flpucmyna u cnpe.raea,be Heoenauhexoe npucmyna
l,lKT cucmeMy u ycnyeaMa xoje l4KT cucmeM ITpWa

9nan 14.
l-1paao nprcryna raurajy caMo 3anocrreHr-Kopr4cHr4r1u roju nuajy alqMrHl4crparopcKe

nn14 KOptlCHilqKe Hafl Ore.
A4rvrunncrparopcKt4 Haror je je4rancrBeHn Hanor rojuu je ouoryheH npncryn r

agMilHr4crpaquja cBtax pecypca l/KT c]4creMa, Kao v orBapaFbe HoBl4x u [3MeHa

nocrojehnx Harora.
A,quunucrparopcKu Hanor Mory Aa Kopr4cre a4Mr4Hl4crparopt4 la MeHaUMeHT.

KopucnrvKh Hanor ce cacrojyl oA Kopr4cHr4r{Kor uMeHa u ao3nHKe, roju ce Mory
yKyllaBanr unvl evraril ca Meg[ja Ha KoMe nocrojr enerrponcxu cepruS[Kar, Ha ocHoBy

rora/jrax ce Bprut4 ayrenrrasuratryja - npoBepa hAeHTilrera v ayropu3aqria - npoBepa

npaBa np[cryna, oAHocHo npaBa ropur.uheua pecypca ]4KT ct4creMa o.q crpaHe
3a n ocn e H o r-Ko p 14 cH uKa .

Kopmcnuurr Haflor AoReruyje a4MuHr4crparop, Ha ocHoBy 3axreBa [lpaauo
KaApoBcKof a{annT[r{apa y capaA}b[ ca HenocpeAHhM pyKoBoAl4OqeM n To TeK HaKOH

yHoca noAaraKa o 3anocneHoM y co$raep 3a ynpaBrbaHre .rbyAcKt4M pecypcl,tMa, a y
cKnagy ca ngrpe6aua o6aarbalba nocfloBHr4x 3aAaraKa oA crpaHe 3anocneHor-
KOpl,lCH14Ka.

Agur ra n raprparop BoEr4 eB [AeHqyljy o roprcH]tt { Kr4 M Hafl o3t4 Ma, n poBepaBa hb}lxoBo

xopnulheue, MeFba npaBa npucryna v yKAAa Kopr4cHr4qKe Hanore Ha ocHoBy 3axreBa
HenocpeAHor pyKoBoAl4oqa 3anocfl eHor-KopvlcH n Ka.

10. Ymepfiuearue odeoeopnocmu KopucHuKa 3a saumumy concmeeHux
c pedc mae a 3a aymeH m u S u xa quiy

9nax 15.
KopucHu.rKu Haflor ce cacrojh oA Kopt4cHt4t{Kor uMeHa u ro314HKe.

flosuHra Mopa Aa ca4pxt4:
1) 6poj KapaKrepa no3hHKe Mopa 6hru eehu oA 8;
2) najuarue jegno BefluKo cfloBo;
3) najrvrarue je4au cneqrajanaH 3HaK (,,#$%&4;

flLli.|,fl3t: iT:i:i:';pxr uMe, npe3rMe, AaryM po[eua, 6poj reneeona u Epyre
npeno3Harrb14Be noEarKe.

Aro sanocneHil-Kopt4cHt4K nocyMFba Aa Je Apyro ailLle orKpl4flo

AyxaH je Aa rcry oAMax t43MeHu.

3anocneHu-Kopt4cHt4K AyxaH je aa MeFba no3nHKy Hajruarue rpn
luecT Mecellr.

FberoBy no3ilHKy

MeceLla, HajAyxe

Acta nosunra Ce He cMe noHaBrbaTu y BpeMeHcKoM nepmoAy orq ro4ilHy AaHa.



KopucnuvKu Haror Moxe Aa ce ce Kperpa I Ha ocHoBy no4araKa KoJr4 ce Hana3e Ha

rrlte4rajy ca rcaanr$uKoBaHilM eneKTpoHcKrM ceprlrQurarou (nnp. fluqHa Kapra ca qilnoM I
ynucaHrM cepru$u rarou).

[lprajaeruraBaFbe y 14KT crcreM AoMa 34paBrba ce Bprxr4 y6aquearuena ueguja ca
eneKTpoHcKt4M ceprltSrrarou y tturaL{ Kaprhqa.

HeoenauJheHo ycrynaFbe Kopt4cHvtqKor Hanora ApyroM nilqy, no,qflexe

AncqnnnnH croj o.qro Bop H ocrt4 .

11. llpedeufiarue odeoeapajyhe ynompe6e xpunmosaumume padu 3autmume
majnocmu u aymeHmuqHocmu odnocHo uHmeepumema nodamaxa

ulnan 16.
3anocnenil-Kopt4cHt4qr4 Kopr4cre raann$uroBaHe eaeKTpoHcKe ceprraQurare 3a

efleKrpoHcKo nornrcr4Barbe AoKyMeHara Kao v ayreHrraSrraqujy vt ayropusaqujy
n pucryna noje4r,r n u na ana I Kallujanlta.

A4naunrcrparopt4 cy 3a4yxeHil 3a vrHcranaqrajy norpe6ror coSrBepa il xap4Bepa
sa ropnurheFbe ceprnSnrara.

3anocneHu-Kopr4cHr4qr4 cy lqyxHr4 pa vyeajy ceoje reanuSuroBaHe eneKrpoHcKe
ceprr,rQilKare KaKo He 6u Aownn y noceA Apyrvlx nrqa.

12. OusurtKa aaumuma odjexama, npocmopa, npocmopuja odnocHo 3oHa y xojuua
ce Hanase cpedcmea u doxymeHmu HKT cucm.eMa u o6pafiyiy nodaq,u y l4KT

cucmeMy

{na'l. 17.
l-'lpocrop y KoMe ce Hafla3e cepBepn, MpexHa rfl[ KoMyHHKaLlvroHa onpeua 14KT

cucreMa, opranrsyje ca Kao aAMIHt4crparuBHa 3oHa.

A4urnucrparuBHa 3oHa ce ycnocraBrba sa $ust4lrKu nprcryn pecypcnua [zlKT

c[cTeMa y KoHTponncaHoM, Bl4AJbr4BO O3HaqeHOM npocropy, rOjU je O6ee6e[eH
MexaH[qKou 6paeou.

flpocrop Mopa Aa 6yRe o6ea6eleH oA KoMnpoMr4ryjyher eneKrpoMarHerHor
3paqeFba (KEM3), noxapa u Apytux eneMeHrapHux Henoroga il y lbeMy rpe6a Aa 6yAe
ogroaapajyha reuneparypa (rnuuarnaoeaH npocrop).

13. 3aumuma od ey6umxa, oumeherua, xpafie unu dpyeoe o6nuxa yepoKaeaba
6es6ednocmu cpedcmaea xoja uune l4KT cucmem

9nax 18.
Ynas y npocroprajy y rojoj ce HanastA l4KT onpeMa, Ao3BorbeH je caMo

' aAM[Ht4crparop]4Ma v 3anocfleH[Ma oenaurheHuut oA crpaHe a4MvlHt4crparopa vnu
ArpeKropa.

Ocraru aAMilHr4crparopa c[creMa, np[cryn aAM]4Hr4crparueHoj 3oHr4 Mory nuaru v

rpeha nnqa y qhrby t4Hcranaquje n cepBrcr4paFba o4pe[eHrx pecypca TlKT crcreMa, a
no npeD(o,qHoM o4o6peuy A[peKropa AoMa 3gpaBrba r y3 npucycrBo aAMnHucrparopa

AOMa 3ApaBrba.
llpocropuja Mopa 6nru Bu.qrbhBo o6enexena n y lboj ce Mopa Hanasurv

nporhBnoxapHa onpeMa, roja ce Moxe Kopr4cn4n4 caMo y cnyvajy noxapa y npocropnjr y
rojoj ce Hana3v l4KT onpeud u nae4uin ca no4aquMa

flpoeopra n Bpara Ha oaoj npocropuju tuopajy yaer 6urn 3arBopeHu.
Cepaepra I aKT[BHa MpexHa onpeMa (switch, modem, router, firewall), uopajy

cranHo 6uru nprxruyqeHu xa ypeflaje 3a HenpeKrflHo nanajaue - UPS.



Y cny.rajy HecraHKa efleKTpr4r{He eneprraje, y nep[o,qy AyxeM oA Kanaq]4rera UPS-
a, a4MnHrcrparop je 4yxaH Ea ucKrby'.{r4 onpeMy y ctoaAy ca npoqegypaMa npoueaofiava
onpeMe.

14KT onpeMa yl3 npocroprrrje ce y cnyvajy onacHocru (noxap, BpeMeHcKe HenoroAe

ra cn.) Moxe u3Herh u 6es o4o6peua At4peKropa.
Y cnyvajy il3Horueba onpeMe paAV cenn46e rnt4 cepBucupanba, HeonxoAHo Je

o4o6perue A[peKTopa xoju he oApe4rril ycroBe, HaqHH n Mecro l43HoLueFba onpeMe.

Aro ce onpeMa il3Hocr4 paAV cepBlrcr4paFba, nopeA oAo6pehba ArpeKTopa AoMa
3.qpaBrba, norpe6no je cauunrryr 3anHcHr4K y KoMe ce HaBoAl4 Ha3uB n run onpeMe,

cepujcrra 6poj, naeraB cepBrcepa, rMe I npe3uMe oenauJheHor n]4qa cepBl4cepa.

Yroaoporvr ca cepBucepoM Mopa 6rarra geSuHtAcaHa o6aeesa 3a[rJT]4Te noAaraKa

rojra ce Hafla3e xa uegrajrarvra rojr cy.qeo 14KT pecypca AoMa 3ApaBrba.

14. Ofles6efiuearue ucnpaeHoe u 6es6ednoe $ynxquoHucatba cpedcmaea sa
o6pady nodamaxa

9nax 19.
A4urnracrparopr4 KoHn4HyupaHo HaA3vrpy u npoaepaeajy SynrquoHHcaFbe

cpe4craBa 3a o6pagy no,qaraKa u ynpaaruajy plt3t4lluMa rojr Mory yruqaru Ha

6es6e4Hocr l4KT cucTeMa u, y cKna4y ca TuM, nnannpajy, oAHocHo npe4flilry EupeKropy
ogroeapajyhe ruepe

llpe yaofleFba y pa4 HoBor co$raepa Heonxo4Ho je nanpaanru ronujy-apx]lBy
nocrojehrax noAaraKa, y qr.rby nprnpeMe 3a npoqegypy apahalba Ha nperxoAHy cra6rnxy
aepsnjy.

14ncranuparue HoBor co$reepa Kao v axryprpaFbe nocrojeher, olqHocHo

uHcranaqraja noee aepsrje, Moxe ce apudrv Ha HaqAx xojtt He oMera oneparuBHl4 paA

3anocfl eH l4x-Kop14cH u Ka.

Y cnyvajy ,qa ce na nosoj aeperajur coQreepa xoju je yBeAeH y oneparrBHl4 paA

npuMere 6ntnn He.qocraqu rojra Mory yrvl1iaru Ha pag, norpe6no je npl4MeHI4Tl4

npolleflypy 3a ppahaFbe Ha nperxoAHy cra6unny aepaujy coSraepa.

15. 3aumqma nodamaKa u cpedcmea 3a o6pady nodamaxa od snonaMepHoe
coQmeepa

9nax 20.
3aulrura oA 3noHaMepHor co$raepa Ha Mpexu cnpoBo4t4 ce y qt4Jby 3aurure oA

Bilpyca il Epyre Bpcre 3noHaMepHor KoAa roju y paqyHapcKy Mpexy Mory Aocnervl
ilHTepHer ronerqrrrjour, nnnejnoM, 3apaxeHuM npeHocHttM naegrajrarua (USB urervropraja, CD-
ROM r4rg.), ilHcranaLlutjona nenuqeHqilpaHor coSraepa il cfl.

3a ycner.r.rHy 3arul4ry oA Bt4pyca Ha cBaKoM paqyHapy je nncranApaH aHTuBl4pycHt4

nporpaM.
C ea ro4neB H o ce ayTo M aTcKyl Bp LU t/t Ao nyH a a HTll B 14 pycn rx ge$ uawquia.
Ceaxor qerBprKa y Heflerbu je norpe6xo ocraBurt4 yKIby'.{eHe n 3aKIbyqaHe

paqyHape pa+t[ cKeH]4palba Ha Bupyce.
3a6parueno je saycraBrbaFbe t4 ucKrbyquBaFbe aHTvtBnpycnor co$rBepa roKoM

cKeHilpaFba npeHocH rx ueguja.
[lpenocuau nae4ujr, npe ropnuheua, rvropajy 6urn npoBepeHl4 Ha np]4cycrBo

Bupyca.
Aro ce yrBp4t4 Aa npeHocr,rByl Me4raj cagpxn Br4pyce, yKonuKo je ro uoryhe, BpLul4

ce .{ ra uJh e ue rrne4raj a aHTu B t4 pycH t4 M coSraepo nlt.

Pusur oA eBeHTyanHor ry6urua no4araKa nptanuKoM quuherua ue4uja oA Bt4pyca

cHocvr AoHocrnaq rvre4rja.



Pyroao4rrroqr opraH[3aLlroHl,rx jegnnr,rqa o.qpebyjy rojn 3anocfleHu uualy npaBo

npucryna uHrepHery pa4n npnKynrbaFba no4araKa v ocraflilx nHSopuaquja eesaHrx 3a

o6aerbaFbe nocfloBa y ruuxoaoj HalqnexHocrt4.
Kopracnraquua rojn cy npt4Krl,yqeHu ua t4KT ct4creM je aa6paueHo caMocraflHo

npuKrbyr{t4BaFbe Ha ilHTepHer (nprarcruyl{taBabe npeKo concrBeHor uoAeua), npr qeMy

a.qMnHrcrparopr4 Mory Aa yKnHy npilcryn rHrepHery y cnyvajy AoKa3aHe anoynorpe6e
ucTor.

Kopr,rcnnqu lAKf cucreMa rojra ropracre uHrepHer rvropajy AA ce npnrqpxaBajy uepa
3aurure oA Br4pyca u yna1a ca uHTepHera y 14Kf cilcreM, a cBaKil paqyHap vujn ce
3anocfleHr-Kopt4cHt4K nprar<ruyuyje Ha r4HrepHer Mopa 6uru o4roaapajyhe noAerueH n

saurruhen, n pu qeMy noAeuJaBaFbe Bp[JJI4 aEM il H l4crparop.
l-lpnnurona rcopuu.rheua t4HrepHera rpe6a rs6eraaaru cyMrbt4Be WEE crpaHt4qe, c

o6arapona Aa ro Moxe npoy3poKoearu npo6neMe - HenpilMerHo t4HcranrpaFbe unnjyHcxnx
nporpaMa u cnul{Ho.

Kopr,rcxnr lzlKT pecypca EyxaH je 4a ogMax nprjaan Henocpe4HoM pyKoBo4l,loqy

cBaKo yoqaBabe 14nu cyMFby o HenpaBilflHocTu nnv HacTaHKy HeKor ilHqilReHTa roju
yrpoxaBa pag t/KT crcreMa.

Cnyvaj ce noroM nprajaaruyje Cnyx6n 3a eKoHoMcKo-SuHaHcnjcre, npaBHe, onrJJre,

TexHr4qKe r nouohne nocfloBe.
Crporo je aa6parueHo rne4aue $rnMoBa u ilrpaFbe utpuLla Ha paqyHapnua vt

,,Kpcrapelbe" WEB crpaHuLlarvra roje ca4pxe .He4onilqan cagpxaj, Kao I caMoBorbHo

npey3nMabe [cr14x ca uHTepHera.
He4oaaorueHa ynorpe6a unrepHera o6yxBaral
- ilHcrantapaFbe, 4ncrpn6yqujy, orflaluaBalbe, npeHoc unu Ha Apyru HaquH

q1aHren,e AocrynHHM ,,nuparcK]4x" vnv Apyrux co$raepcrnx npoll3Bo4a roju Htacy

nrqeHLlr4p aHV Ha o4roeapajyhu navun ;

- HapyuaBaFbe curypHocrr4 Mpexe unu Ha Epyrn Haq[H oHeuoryhaBaFbe
nocfl oBHe rHrepHer rouynuraquje;

- HaMepHo uJl4peFbe AecTpyKTl4BHl4X 14 OnCTpyKTl4BH[4X nporpaMa Ha 14HTepHery

(unrepuer B4pycu, t4HrepHer rpojancrn KoFbt4, t4HrepHer qpBr il Epyre Bpcre
Maa14Ll4o3nux coQreepa) ;

- He4o$orbeHo ropmu:heue EpyuJTBeHilx Mpexa u Apyrilx nHrepHer ca4pxaja
roje je orpaHuqeHo;

- npey3uMaFbe (download) nogarara BenhKe ,,Texr4He" roje npoysporyje

,,3ary[JJeHre" Ha Mpexil;
- npey3tlMaFbe (download) ruareprjana oaurrrheHrx ayropcKt4M npaBrMa;
- roprr.uherbe nilHKoea rojra Hucy y Be3u ca nocfloM (rne4arue $unnaoea, ay4uo v

Bu4eocrpeaMuHr n cn.);
- He4o3BorbeHu npncryn ca4pxajy, npoMeHa ca4pxaja, 6prcaue uflu npepaAa

ca4pxaja npeKo uHrepHera.
SanocneHuMa-Kopt4cHt4t-luMa rojra Hea4eKBarHnM ropur.uherueM ilHTepHera yaporyjy

3arylueFbe, npeKilA y pa4y uril Hapyuaeajy 6eg6e4xocr Mpexe Moxe ce oAy3ern npaBo

npilcryna.

76. 3autmuma od ey6umKa nodamaKa

Ea3e noflaraKa
USB, eKcrepHkt xapg
nofqaraKa.

Eaee norqaraKa

{nax 21,
o6aebsHo ce apxrBvrpajy Ha npeHoct4Be rvre4raje (CD-ROM, DVD,
gucr), Hajnaaue ABa nyra Mece'.{Ho, 3a norpe6e o6Hoae 6ase

ce pennu+vpajy Ha Bilue pa3nnl./,nrvtx noKaqnia.



Ocranr $ajnoara-4oKyMeHTu ce apxnBupajy najruaue jegnona He4erbHo, MeceqHo I
roAur..rJFbe.

flo4arlyr o 3anocaeH[Ma-Kopr4cHr4r.l]4Ma, apxrerapajy ce Hajnaaue je4noru Mece'.{Ho.

AHeaHo apxvlBt4pahbe ce tyaa20 AaHa.
l-o4nulrue KonupaFbe-apxuBupaFbe Bp[ur4 ce nocae4Fber paAHor AaHa y ro,quH]4.

Cearu npt4MepaK rogutuFbe ronuje-apxr4Be qyBa ce y poKy roju je 4e$uxucan
Ynyrcraou o KaHqenaprjcrou nocnoBaFby opraHa ApxaBHe ynpaBe.

flHeane, He4erbHe v MeceL{He xonr,rje-apxrBe ce vyeajy y npocropnjn xoja je

Qronvru il y cKna4y ca MepaMa 3aulrl4re oA noxapa o6es6e!ena.

17. Vyearue nodamaxa o doeafiajuua xoju uoey 6umu od snauaia sa 6es6edxocm
l,lKT cucmema

{nan 22.
O arrranocrilMa a.qM[Ht4crparopa u 3anocfleHhx-Kop]4cHt4Ka BoAe ce AHeBHl4tll4

aKn4BHocrra (activitylog, history, securitylog, transactionlog i dr).

18. O6es6efiuearue uHmeepumema copmeepa u onepamueHux cucmeMa

9nax 23.
y 14KT ct4creMy Moxe Aa ce uHcranrpa caMo co$raep sa rojra nocrojn eaxeha

n[qeHqa y BnacHuturBy.qoMa 3gpaBrba, o.qHocHo Freeware ra Opensource aepsrje.
[4xcranaqvjy v nogeuaBaue co$reepa Mory Aa Bplue caMo aAMuHtlcrparop]4,

oEHocHo 3anocfleHr-Kopt4cHt4r rojn hMa oBflauJheue 3a ro.
L4ncranaqnjy n no1erJJaBaFbe coQraepa Moxe,qa il3Bptura u rpehe ruqe, y cKnaAy

ca yroBopou o na6aBllt4, oAHocHo o,qpxaaatuy co$raepa.
l-lpe cBaKe uncranaquje HoBe eepsrje coSreepa, oAHocHo noAe[rJaBaba,

Heonxo.qHo je nanpaBilTt4 Konhjy nocrojeher, xaxo 6n ce o6es6egrna naoryhnocr noBparKa
Ha nperxoAHo craFbe y cnyL{ajy HeovexnBaHnx curyaquja.

19. 3auhuma od 3noynompe6e mexnu1:.1es1ednocHux cna6ocmu lfiKT

Ynalr24.
A4unnncrparopil najrrltarue je4xorvr MeceqHo, a no norpe6r A veuhe, Bplue

aHanr3y AHeBHuKa aKrrBHocrra (activitylog, history, securitylog, transactionlog ) y qilrby
rageHrra S ra ra qraje n ore H rlraj an H ilx cn a6ocrn [4 KT cncre u a.

Yronuro ce ragexrrasraryjy cna6ocrn roje Mory Aa yrpo3e 6ee6e4nocr 14KT

cncTeMa, aAMhHl4cTpaTopl4 cy AyxHr4 Aa oEMax uSBpue noAeuJaBaFbe, oAHocHo
, hHcranvpajy coSreep rojra he orKrloHt4rt4 yoqeHe cna6ocru.

20. O6es6efiuearce da axmueHocmu Ha peeu3uju l4KT cucmeMa uuajy umo Mabu
ymuqaj ua $yuxtquoHuca,be cucmeMa

9nan 25.
Peeusnja J4KT cracreMa ce Mopa Bprur4rvr raKo iqa r4Ma ruro Matur yrnqaj xa

nocfl oBHe npoqece 3anocreHilx-Kopt4cH I Ka.

Yxonrro ro nnje uoryhe y pa4Ho BpeMe, oHAa ce BprJJr4 HaKoH 3aBpuJerKa paAHor

BpeMeHa 3anocneH[x-Kop]4cHnxa, uujn 6r nocnoBH[ npoqec 6ro oMeraH, y3 nperxoAHy
caraacHocT AupeKTopa.



2'1. 3aumuma nodamaKa y KoMyHuKaqaoHuM MpexQMa yrutyuyiyhu ypefiaie u
eodoee

9nax 26.
KouryHuraqiloHr4 ra6noeta u ra6noar sa nanajan e uropajy 6uru nocraBrbeH[ y 3u1y

tanta KaHaflilLlaMa, TaKo Aa ce oHeMoryhu neoenauheH npilcryn, oAHocHo Aa ce il3Bptut4

ueonaqraja o4 rvroryher outreheua.
Mpexxa onpeMa (switch, router, firewall) ce Mopa Hara3ilr4 y 3aKrbyqaHona rack

opMaHy.
AAnaunrcrparopt4 cy rqyxHr4 Aa cranHo Bpue KoHTpoaH[ npernefl MpexHe onpeMe

u 6naroapeMeHo npegy3r4Ma Mepe y L14rby orKralbaHra eBeHTyarHnx HenpaBilnHocrl4.

22. Eesdednocm nodamaxa xoju ce flpeHoce yHymap onepamopa blKT cucmeMa,
Kao u usuefiy onepamopa l4KT cucmeMa u fluqa eaH onepamopa l4KT cucmeua

{nax 27.
KaAa ce npeHoc no4araKa Bprxr4 rauely AoMa s4paBrba il Apyror nuqa, Mory ce

3aKrbyltl4Tl4 Cnopa3yMl4 O npeHOCy noEaraKa u cnopa3yMl4 o noBeprbilBocTl4 nnu
' HeorKpilBaby rojr,r ca4pxe oApe46e o 6ee6egHocril npeHoca nogaraKa.

23. Ilumarua uuQopMaquoHe 6es6ednocmu y oKeupy ynpaerbatba ceuM $aeaua
ilueomHoe qu,ayca l4KT cucmeMa oduocno denoea cucmeMa

9nan 28.
Ha.{ilx LtHcranupaba HoBr4x, 3aMeHa v oApxaBabe nocrojehnx pecypca t4KT

cilcTeMa oA cTpaHe rpehrrrx nilqa roja nr,rcy 3anocfleHa y AoMy 3ApaBrba, 6rhe
4eQranracaH yroBoporvr roju he 6rrn cKflonrbeH ca ruM nuLlnMa.

Agurnrcrparoplt cy 3a,qpxeHr 3a rexHilLrKr4 HaA3op HaA peanrsaqujotvt
yroBopeHnx o6aeeea oA crpaHe rpehux nilqa.

O ycngcraBrbaFby HoBor l4KT cr4creMa, oAHocHo yaoleuy HoBt4x AenoBa u

usMeHaMa nocrojehnx AenoBa lzlKT cncreMa a.qM[Hr4crparopr4 BoAe AoKyMeHTaqujy.
,Qoryuenrat$ja la3 nperxo4Hor craBa Mopa rqa ca,qpxil onilce cBux npolle4ypa a

noce6Ho npoqeAypa roje ce opHoce na 6ee6e.quocr klKT crcreMa.

24. 3aumuma nodamawa xoju ce Kopucme 3a flompede mecmupaba l4KT cucmeua
odnocxo denoea cucmeMa

9nax 29.
['lprnurona recr]4paba crcreMa, no4aLlr roju cy o3HaqeHil o3HaKoM rajHocru,

' oAHocHo cnpr6enocru Kao noBeprbhBu no4aqu nnn cy flr4t{Hr4 no.qaqil, aAMuHt4crparopl4
o4roeapajy 3a no4arKe y cKna4y ca nponucuMa rojnua je 4eSunncala ynorpe6a u

3aurura raKBe Bpcre noAaraKa.

25. 3aumuma cpedcmaea oflepamopa l4KT cucmeua xoja cy docmynna
npwKaoquMa ycnyea

9nan 30.
Tpeha at4qa-npyxao{u ycflyra r3paAe n o4pxaBasa co$rBepa Mory npucrynnrv

caMo oHt4M no4aqhMa rojra ce Hafla3e y 6asarrna noAaraKa roje cy geo co$reepa roju cy
oHr4 r43pafluru, o.qHocHo oa xoje nocroj[ yroBopolu 4eQuHucaH np[cryn.



A,quunncrparopt4 cy oAroBopHu 3a KoHTpony npucryna t4 Halq3op HaE u3BpLuerbeM

yroBopeHux o6aeesa, Kao n 3a noluroBarbe ogpeg6ra oBor npaBurHuKa rojrua cy raKBe

aKTr4BHocrn 4e$rHucaHe.

26. Odpx<aeatse yeoeopeHoe Hueoa un$opmaquoHe 6es6ednocmu u npweHux
ycflyea y cxnady ca ycnoeuua xoju cy yzoeopeHu ca nppgaoqeM ycflyea

9nax 31.

fiorvr sEpaBrba HeMa c](nonrbeH yroBop ca rpehuu nrql4Ma 3a npyxahbe ycnyra
ra nSop rvraqroHe 6es6e4Hocrh.

27. ftpeeexq,uja u peaeoeatbe Ha 6es6ednocHe uHq,udenme, umo nodpasyMeea
adexeamHy pa3Mexy uuQopuaquja o 6es6edHocHuM cnadocmuma l4KT cucmeMa,

uuqudenmuMa u npembaMa

I'lnax 32.
V cnyvajy 6uno KaKBor uHllh,qeHra rojra Moxe Aa yrpo3r4 6es6egnocr pecypca IAKT

cilcreMa, 3anocfleHil-Kopr4cHHr je 4yxan Ea oAMax o6aeecru aAMltHttcrparope.
l1o nprajeruy nprajaae a4MrHt4crparopr4 cy AyxHr4 Aa ogMax o6aeecte AupeKropa

AoMa 3gpaBrba h npeAy3Me Mepe y qt4lby 3argTl4re pecypca hKT cucrenaa.

Yronraro ce paAh o t4HqilfleHry xojra jg ReQranvcal y cKnaAy ca Ype46oru o

nocrynKy rqocraBrbaba norqaraKa, flucrr4, BpcraMa u snavajy hHquAeHara n nocrynKy

o6aaeuJraBaFba o nHquAeHTuMa y unQopuaqiloHo-KoMyHuKaquoHl4M cl4creMl4Ma oA

noce6nor sHavaja, a4Mt4Hl,tcrparopyr cy AyxHt4 rqa nopeA EupeKTopa o6aeecre vt

HaAnexHr opraH ge$nnracaH oBoM ype46oru.
AArunnncrparopt4 Borqe eangenqnjf o cBvrM r4Hqt4.qeHTilMa, Kao v npl4JaBaMa

t4Hqta,qeHaTa, y c]fiafly ca ype,q6ona, Ha ocHoBy roje, nporuB o.qroBopHor nulla, Mory Aa ce
BoAe AilcqhnnilHcKt4, nperpuajnu vnn KphBt4qHu nocrynLlta.

28. Mepe, xoje o6es6e0yjy KoHmuHyumem odaenarua flocna y eanpednuu
oKonHocmuMa

f.

y cnyvajy ,rrp"srrx oKonHo"J:ili:'Mory Aa AoBeEy Ao r43Meuralba 14KT

c[creMa, aAMyrHyrcrparopt4 cy EyxHt4 ga y najxpaheu poKy npeHecy AenoBe t4KT c]4creMa

(unn o6es6epe SyHrqraont4cabe peAyAaHTHr4x KoMnoHeHTu Ha pesepanoj noraqujn
yKoflr4Ko nocroje) HeonxogHe sa QyHKr-14oHrcaH,e y eanpe4Hoj cwyatlnin Ha pe3epBHy

noraqujy, y cKna4y ca naaHoM pearoBaFba y BaHpeAHuM 14 Kpt43HuM crryaqrjaua.
fienoae [zlKT crcreua rojn Hilcy Heonxo4Hr4 sa SyurqhoHucaFbe y BaHpeAHilM

curyaqrjaua, cKnafluure ce Ha p$epBHy noraqujy, Kojy o4pe4u AupeKrop AoMa
3ApaB.rba.

CxnaAuureFbe Aefloaa l/KT ct4creMa rojn nrcy HeonxoAHV, ce Bput4 TaKo Ea
onpeMa 6yAe 6es6e4Ha n o6enexeHa, y cKflagy ca eBu4eHllt4jovr roja ce o ruoj BoAvl.

29. lrlsuexa llpaeunHuKa o 6es6ednocmu

9nax 34.
y cnyvajy HacraHKa npoMeHa xoje uory Hacrynr4Tr4 ycfle.q reXHlleKo:TexHonouJKl4x,

KaApoBcKt4x, opraHu3aqvoHtx npoMeHa y l4l(f cilcreMy ra 4oraflaja Ha rno6anxona r
HaLluoHaflHoM Ht4Boy rojra Mory Hapyu)Arn ranQoprvraquoHy 6es6eAHocr, a4Ml4Hl4crparopl4

cy AWHI4 Aa o6asecre At4peKropa, KaKo 6u oH Morao fla npucrynr il3MeHl4 oBor

npaBuflHr4Ka, y Llt4rby ynanpefleHre Mepa 3auJTyrre, Haq]4Ha n npolleAypa nocrvl3ahba ]l



ogpxaBahba aAeKBaTHor HnBoa 6ee6e,qHoCril t/KT c[cTeMa, Kao tA npelacnnTilBaH'e

oeflauJheFba u oAroBopHocryr y Be3r ca 6ea6e,qnor.uhy il pecypct4rraa l4Kl- crcreMa.

30. IlPoeePa blKT cucmeMa

9nax 35.

l-l poaepy 14 KT cucreMa Bprrle aAM r H l4crparop 14'

O'raaepurenoj npoeepyl caqubaBa ce uaaeulraj, rojn ce AocraBrba flupeKropy Ha

yB14fl.

31. Cadpxai useeumaia o npoeepu l4KT cucmeMa

t{nar 36.

t4aaeurraj o npoBepu T|KT cncreMa ca4pxl4:
1) xasraa oneparopa l4KT chcreMa rojn ce npoBepaBa;

2) apeue nPoBePe;
3) noRaqra o nl4qrMa roja cy Bplurna npoBepy;

4) rasaeuraj o cnpoae.qeHrM paghbaMa npoBepe;

5) sarcruyvre no nt4Taby ycxnafienocrn oBor npaBl4nHilKa ca nponrcaHuM

ycfloBuMa;' 
6) 3aKrbyqKe no nhraFby aAeKBarHe npuMeHe npegsuleHux Mepa 3aurhre y

oneparnBHoM pafly;' 
7) oarruyvre no nuraby eaexryanxux 6ea6egHocHl4x . cna6ocru Ha HuBoy

TexH nq Kux KapaKTep l4cru Ka Ko M no HeHru lzl KT cil cre Ma ;

8) oqena yKynHor HhBoa unsoprvraqnoHe 6eo6e,qxocru;

9) npe4nor eBeHTyaflHvlx KopeKTl4BHl4x Mepa;

tb; nornrac oAroBopHor fll4qa roje je cnpoBeflo npoBepy [zlKT cucreua'

{
I

Oaaj l-lpaBnnHrK cryna
o6jaa vrv Ha ornacHoj ra6 nv v

32. Ilpena3He u saePuHe odPed6e

tlnaH 37.
Ha cHary v npnMeFbyje ce oA AaHa AoHoueFba tA l4Ma ce

nHTepHer crpaHnqn AoMa 3ApaBrba.
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