PENYBJIKA CPBUJA

OOM 3OPABJbA BATOYUHA
Bpoj: 04-513-4/19-01

Oatym: 30. 12. 2019. roauHe
BATOYUHA

Ha ocHoBy unaHa 8. 3akoHa o uHbopmaLuoHoj 6esbeaHocTn (,CnyxOeHn rnacHuk
PC”, 6p. 6/16, 94/17 n 77/19), unaHa 2. Ypenbe o brivxem cagpxajy akra o 6e3beqHocTn
NHPOPMALIMOHO-KOMYHUKALMOHUX cUcTeMa of nocebHor 3Havaja, HauuHy nposepe U
caapxajy n3seluTaja o nposepu 6e36e4HOCTU NHHOPMAaLIMOHO-KOMYHUKALIMOHNX cucTema
on noceBHor 3Hauaja (,Cn. FnacHuk PCY, 6p. 94/2016), unana 28. ctas 1. Tauka 3.
CraTyTa [loma 3apaerba BatounHa v unaHa 23. MocnoeHuka o pagy YnpasHor ogobopa
Joma 3gpasrba BaTtounHa (6p. 04-319-3/19-01 op 14. 8. 2019. roauHe), Ha 4. cepHnumn
oppxaHoj aana 30. 12. 2019. roauHe, YnpasHu oagbop [oma sgpasrba baTtounHa AoHOCH

NPABUINHUK
O BE3BEAHOCTU MHOOPMALIMOHO-KOMYHUKALIMOHOIr CACTEMA
OOMA 30PABJbA BATOYMHA

YBogHe oapenbe

Ynan 1.

OBWM MPABUMHUKOM, Y CKiagy ca ‘3akoHoOM O WHdopMauumoHoj GesbepHocTn U
YpenGom o GnuxeMm cagpxajy akta o 6e36eaHoCcTU WHGOPMALMOHO-KOMYHUKALMOHNX
cucTema of noceBHOr 3Havaja, HauMHy NPOBEpE M caapXajy usseluTaja o nposepw
6e36eqHOCTU NHDOPMALIMOHO-KOMYHUKALMOHMX cucTemMa of nocebHor 3Hadaja, yTBphyjy
ce Mepe 3alUTyTe, NPUHLMNW, HAYUH 1 Npoledype NocTusamwa 1 oapXxasaka afeksaTHor
HMBoa ©Oe3begHocTM cucTema, kao un osnawhewa U OArTOBOPHOCTM y Be3n ca
6esbenHoLuhy #1 pecypcuMa MHEOPMaLIMOHO-KOMYHUKALMOHOr cucTema (y Aarbem TekcTy:
WKT cuctema) [loma 3gpasrba batounHa (y Aarbem TeKCTy: oM 30paBrba).

YnaH 2.
Mepe nponucaHe OBMM NPaBUIIHUKOM Ce OOHOCE Ha CBe opraHusauuoHe jeovHuue
[oMa 34paBrfba, Ha CBE 3anoCneHe-KOpUCHUKE WHPOpMaTUYKUX pecypca (y parbem
TEKCTY: 3anOCNEeHN-KOPUCHWK), kao 1 Ha Tpeha nuua koja kopucTte MHpopmaTnyke pecypce
Aoma 3gpasrba.
HenowrToBawe oapenbwu oBor npaswurHuKa nosnadu QUCUUNIVHCKY OAroBOPHOCT
3arnocrneHor-kopucHMKa MHpopmMaTUYKMX pecypca Aoma 3npasrba.

YnaH 3.
MojeanH TEPMUHM Y CMUCIY OBOT NpaBuiHUKa uMajy cnegehe sHavete:
1) ungpopmayuoHo-komyHukayuoHu cucmem (MKT cucmem) je TEXHOMOLLKO-
opraHusauumoHa uenunHa koja obyxsara:
(1) eneKTpoHCKe KOMYHWKALMOHEe Mpexe Yy CMMUCIly 3akoHa Koju ypehyje
~ eNeKTPOHCKE KOMyHuMKauuje; .
(2) ypehaje unu rpyne mehycobHo nosesaHux ypehaja, TakBux Aa ce y OKBUPY
ypehaja, ogHocHo y okBupy 6apem jegHor u3 rpyne ypefaja, BpLun ayTomaTcka obpana
nopaTaka kopuwwherweM pavyHapcKor nporpama,;



(3) nogaTke koju ce noxpatbyjy, obpafyjy, npeTpaxyjy nnu npeHoce nomohy
cpeacrasa U3 noatay. (1) u (2) oBe Tayke, a y CBPXy HWXOBOr papga, ynortpebe,
3alTUTE UNK O4pXKaBara;

(4) opraHu3auMoOHy CTPYKTYpY nyTem Koje ce ynpasrba UKT cuctemowm,

2) ungpopmayuoHa 6e3bedHocm npeacTaeba Ckyn mepa Koje omoryhasajy da
nogauy Kojuma ce pykyje nytem WKT cuctema 6yay sawTtuhewn opn HeoenawheHor
npucTyna, kKao M pfda ce 3aliTUTU WHTErpuTeT, PacrofioXuBOCT, ayTEHTUYHOCT W
HenopeumMBOCT TUX nofaTaka, Aa 6u Taj cuctem yHKLMOHNUCAO Kako je npeasuheHo, kajda
je npeasuheHo 1 noa KOHTponom osnawheHnx nuua;

3) majHocm je CBOJCTBO KOje 3HauM Aa nopatak Huje AocTynaH HeosnawheHum
nmumma;

4) uHme2pumem 3Ha4y 0MyBaHOCT U3BOPHOI cajpiKaja 1 KOMMNETHOCTM NoAaTKa;

5) pacnosoxxueocm je CBOjCTBO KOje 3HauM fAa je nopaTak AoCTynaH W
ynoTpebrbuB Ha 3axTeB oBnawheHnx nuua oHa kaaa um je notpeban;

6) aymeHmu4Hocm je CBOjCTBO Koje 3Hauu Aa je moryhe npoBepuTy U NOTBPAUTH
[a je nogaTak CTBOPMO WNW MOCMao OHaj 3a Kora je AeKknapucaHo Ada je Ty pagwy
N3BPLUMO;

7) Henopeyueocm npeAcTaB/ba CNocobHOCT AoKasvMBaka fa ce jgoroguna
ogpeheHa pagwa unu da je Hactynuo oppefeHn porahaj, Tako ga ra HakHagHO Huje
moryhe nopehu;

8) pusuk 3Ha4yn MoryhHOCT HapylwaBawa WHdopmauuoHe 6e36efHOCTH, OAHOCHO
MOryRHOCT HapyluaBawa TajHOCTW, WHTErpuTeTa, PacnonoXMBOCTU, ayTEHTUYHOCTU WUnn
HenopeuMBOCTY NoaaTtaka unu HapyLuasara ucnpasHor dyHKUoHucarwa UKT cuctema;

9) ynpaesbaH-e pU3UKOM je cucTemaTu4aH CKyn Mepa Koju yKrbydyje nnaHupame,
opraHusoBahe U ycMepaBake aKkTMBHOCTU Kako 6u ce ob6e3beaunno Aa pusuum OCTaHy y
NPONUCaHNM 1 NpUXBaT/bLUBUM OKBUPUMA,

10) uHyudeHm je yHyTpallkba WNM CrnoSbHa OKOMHOCT wnu porahaj Kojum ce
yrpoxaea unu HapyLuasa nHdopmauuoHa 6e3benHocT;

11) mepe 3awmume UKT cucmema cy TexHWYKE W opraHuM3aLuUOHe Mepe 3a
ynpaerbate 6e3begHocHumM puanumma KT cuctema;

12) majHu nodamak je mnopaTak Koju je, y cknagy ca npornucuma o TajHOCTW
noparaka, ogpefheH n o3HayeH ogpefieHnm cTeneHoM TajHOCTH;

13) UKT cucmem 3a pad ca majHum nodayuma je VKT cuctem Koju je y cknagy
ca 3aKkoHoM ogpefjeH 3a pag ca TajHUMm nogaumma,

14) koMmnpomumyjyhe enekmpomazHemHo 3padyer-e (KEM3) npeacraerba
HEHaMepHe €enekTpoMarHeTHe emucuje npunuKoMm npeHoca, obpade wnu dyBawa
nojaTaka, YnjuM NPUjEMOM 1 aHaNM30M Ce MOXe OTKPUTK cafpxkaj TUX noaaTtaka,

15) kpunmob6e3b6edHocm je KOMMOHEHTa WHdopmaunoHe 6esbeaHocT Koja
obyxsaTta KPUNTO3aLWTWUTY, YnpaBrbake Kpuntomatepujanuma W paseoj MeToaa
KpUNTO3aLWTuUTE;

16) kpunmozawmuma je npuMeHa MeToda, Mepa W NnocTynaka pagu
TpaHcdopMuUcawa nogartaka y obnuk koju ux 3a oapefeHo Bpeme unu TpajHO YMHU
HEe4OCTYNHUM HeoBnawwheHum nuuuma;

17) kpunmozpadghcku npouseod je codTeep unu ypehaj nytem kora ce BpLUM
KpMNTO3aLTuUTa;

18) kpunmomamepujanu cy Kkpuntorpadpcku npPoOM3BOAM, nNojauyu, TexHWUYKa
AOKYMeHTauuja kpuntorpadckux npoussoaa, kao u oarosapajyhu  kpuntorpadcku
KIby4eBsw, :

19) 6e36edOHOCHa 30Ha je MPOCTOpP WNW npocTopuja Yy Kojoj ce, y cknagy ca
nponucuma o TajHocTu noaataka, obpahyjy v vyBajy TajHu nogaum;



20) ungpopmayuoHa Oobpa oOyxBaTajy nopaTke y patorekama U OGasama
nopartaka, NPOrpaMCKu KOA, KOHMuUrypauujy XxapABEpCKUX KOMMOHEeHaTa, TeXHUYKY W
KOPVCHWUYKY OOKYMEHTaLMjy, YHyTpallkbe onTe npaBuiHuke, npoueaype v CrnyHo;

21) VPN (Virtual Private Network) je ,npvBaTHa“ KOMyHMKaLMOHa Mpexa Koja
omoryhaBa KopucHULMMA Ha pasfBOjeHUMM nokauujama fAa npeko jaBHE Mpexe
jeaHocTaBHO oapikaBajy 3awTuheHy KoMyHuUKaLujy,

22) MAC adpeca (Media Access Control Address) je jeanHcteeH 6poj, kojum ce
BpLUKM naeHTudmnkaumja ypehaja Ha Mpexu,

23) Backup je pesepBHa Konuja nogaTaka,

24) Download je TpaHcdep nopataka ca LEHTpanHor padyHapa wunu web
npeseHTauuje Ha NokanHu padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekugHO Hanajake
€NEKTPUYHOM EHeprujom;

26) Freeware je 6ecnnartaH codpTsep;

27) Opensource je copTBEP OTBOPEHOT KOAA,

28) Firewall je ,3aWTUTHN 31A4° OAHOCHO CUCTEM MPEKO Kora ce BpLUM HaAa3op U
KOHTpOnMile MpoTOK MHopmaumja m3mehy nokanHe Mpexe W UHTepHeTa y uurby
oHemoryhaBara 3noHaMepHUX akTUBHOCTH,

29) USB unu cpnew memopuja je cnosrbaliby Meaujym 3a cknaguitere
nogataka; '

30) CD-ROM (Compact disk - read only memory) ce KOpuUCTU Kao Meaujym 3a
CHUMare nopaTaka;

31) DVD je onTUYKM OMCK BMCOKOP KanmauuteTa Koju ce KOPUCTW Kao Meaujym 3a
cKnaguwiTewe nogaraka.

Mepe 3awTurte

UnaH 4.

Mepama 3awtute WKT cuctema ce o6e3behyje npeseHunja of HacTaHka
MHUMAEHaTa, OAHOCHO MpeBeHuMja M MuHUMM3auWja LITETEe Of MHLUMAeHaTa Koju
yrpoxasajy BpLUEH€ HAANEXHOCTM U obaBrbawe AenaTtHocTU, a nocebHO y OKBUPY
npy>xaka ycnyfa apyrum nuumuma.

1. OpeaHu3ayuoHa cmpykmypa, ca ymepheHuM nocsioeumMa u 002060pHocmMuMa
3arnocrieHux, KojoM ce ocmeapyje ynpaesrbate uHgpopmayuoHom 6esb6edHowhy y
okeupy doma 30paesba ’

YUnaH 5.

Csakn 3anocneHu-kopucHuk pecypca MKT cuctema je oarosopaH 3a 6e3beaHocT
pecypca VKT cuctema koje KopucTu paam obasrbara nocsioBa u3 cBoje HaanexHocTu.

3a KoHTpony 1 Haasop Hap obaBrbakeMm NnocrioBa 3anocneHnX-KOpUCHUKa, y uurby
3awTute n 6e3begHocTn UKT cuctema, kao u 3a obaBrbawe nocrnosa u3 obnactu
6esbenHocTu LenokynHor MKT cuctema foma 3gpaBrba HaANexXHu cy 3anocneHu Koje he
AVPEKTOp WMaHoBaTW PELUEHEM HaKOH CTynakwa Ha cray osor [NpasunHuka (y farbem
TEKCTY: aAMUHUCTPaTOpW).

YnaH 6.
Mop nocnosuma u3 obnactun 6e3denHocTu yTBphYyjy ce:
- NOCNOBU 3alUTUTE VIHCbOpMaLWIOHMX fobapa, ogHOCHO cpe.qCTaBa UMOBUHE 3a
HaA30p Haf NOCMOBHUM MPOLECMMa Of 3Hayaja 3a MHdopmMaLmoHy 6e3beaHocT,;
- MOCMNOBK ynpasrbamwe pusuumma y obnactu nHgopmaumoHe 6esbegHocT, kao u
nocnosw npeasuhieHn npouedypama y obnactv nHdopmaumnore 6e3dbegHocTy;



- nocnosu oHemoryhaBawa, 0gQHOCHO cnpevyasaka HeosnawheHe unu HeHamepHe
nsmene, owrteherwa nnu anoynotpebe cpeacrasa, o4HOCHO MHdopMaumoHux gobapa UKT
cuctemMa AomMa 3AapaBrba, Kao M npucTyn, uameHe unu kopuwhewe cpeactasa 6e3
osnawhera n 6e3 eBugeHumje o ToOMe;

- npahewe aKkTMBHOCTW, pPeBU3WjE U Haasopa Yy OKBUPY Yynpasrbaka
nHdopmaumoHom 6e3benHoluhy;

- obaBelUTaBake HagnexHux opraHa o uHunaeHtTuma y UKT cuctemy, y cknagy ca
nponucuma. ‘

Y cnyyajy vHUMAEHTa agMuHUCTpaTopu nuua obaselutasajy OMPEKTOpa, Koju Y
cknagy ca nponvcuma obasellTaBa HaAfeXxHe opraHe y LUuiby pellaBara.

2. Bes6edHocm pada Ha GasbuHy u ynompeba mobunHux ypehaja

UnaHn 7.

HepeructpoBaHu kopucHuum, nyteM mobunHux ypehaja mory Aa npuctyne camo
OHUM [erfioBMMa Mpexe Koju Cy KoHdpurypucaHu Tako ga omoryhasajy npuctyn MHTEPHETY,
anu He 1 JenoBMMa MpeXxe Kpo3 Kojy ce obaBrba cnyxbeHa KoMmyHukauuja.

3anocneHu-kopucHuum pecypca UKT cuctema, mory nytem mobunHux ypehaja, koju
cy NMOAELUEHN Of CTpaHe afMuHMCTpaTopa, Aa npucTtynajy camo oHum Aenosuma UKT
cuctema koju um omoryhasajy obaBrbarbe pagHuX 3adartaka y OKBUPY HUXOBE
HaANEXHOCTN (eneKTpOoHCKa nowTa, 34paBCTBEHM WHMOPMAUMOHU cucTem, 6usHuUC
MHPOPMALIMOHN CUCTEM), @ HA OCHOBY MUCAHE carnacHOCTV AUPeKTopa Aoma 3apasrba.

Mo6unHu ypehaju Mopajy 6utn nogeweHn Tako Aa omoryhe curypad n 6esbenaH
npuctyn, kopuwherem VPN mpexe UKT cuctema u nucte MAC agpeca ypehaja nytem
Kojux je JO3BOSbEH NPUCTYN, Y3 akTuBaH ofrosapajyhun coTeep 3a 3alLTUTy of Bupyca U
ApYyror 3anoHamepHor codTeepa. '

Mpuctyn pecypcuma UKT cuctema goma 3gpaerba ca yAarbeHwx nokauwja, of
CTpaHe 3amnoCneHUX-KOPUCHUKA, Yy Luurby obasrbara pagHux 3agartaka, oMoryheH je nytem
sawTuheHe VPN/MHTEpHET KOHEKUWje.

3anocneHoM-KOpUCHUKY, 3abpateHa je camocTanHa MWHcTanauuwja codpreepa
nopaelLasake MobunHor ypehaja, kao n gasawe ypehaja apyrum HeosnawwheHmm nuumma
(Ha ycnyry, cepucupare u cr.).

AMUHUCTPATOPU CBaKOAHEBHO KOHTponuwly npuctyn pecypcuma UKT cuctema u
nposepasajy Aa N uma npucTyna ca HenosHaTux ypehaja (ca HenosHaTux MAC agpeca).

3. O6e36ehusan-e da nuya koja kopucme UKT cucmem 0GHOCHO ynpaerbajy UKT
cucmemom 6ydy ocrnocobrbeHa 3a nocao Koju pade u pa3ymejy ceojy o020eopHocm

YnaH 8.

WKT cuctemom ynpasrbajy aqMUHUCTPATOPM.

Ceakn HososanocneHu-kopucHuk WKT pecypca Tpeba pa ce ynosHa ca
oAroBopHocTMa U npasunumMa kopuwhewa UKT pecypca, ogHocHO omoryhuti Aa ceaku
HOBO3aMNOCNEHN NPUIMKOM NOTMUCUMBAKa Yyrosopa O pagy noTrnuiie Aa je ynosHaT u ca
OBWM NPaBUSTHUKOM.

Cesako kopuwhewe WKT pecypca aoma 3fpaBrba Of CTpaHe 3anocneHor-
KOPWUCHWKA, BaH JofderbeHux osnawherwa, noanexe AUCUMMNIUHCKO] OATOBOPHOCTM
3anocneHor Kojom ce aedvHuLIe OArOBOPHOCT 3a HeosnawwheHo Kopuwhewe UMOBUHE.



4. 3awmuma o0 pu3uKa Koju Hacmajy npu npoMeHamMa rnocJsioea usu npecmaHka
padHo2 aH2aXxoeaH-a siuya 3anocsieHux kod onepamopa KT cucmema

Ynan 9.

Y cnyyajy npoMeHe nocnosa, OAHOCHO HaAneXHOCTU 3anocneHOor-kopucHuKa,
agMuHUcTpaTopu he M3BpLUMTU NPOMEHyY NpuBUneruja Koje je 3sanocneHn-KopucH1K Umao y
cknagy ca OMUCOM papHMX 3ajaTtaka, a Ha OCHOBy 3axTeBa HenocpegHo
NPeTNocTaB/bLEHOr 3aroCeHor-kopucHuKa.

Y cnyyajy npecraHka pafjHOr aHraxosaksa 3anoC/ieHOr-kopucHuka, KOPUCHUYKA
Hanor ce ykuaa.

O npecTaHKy pagHOr ogHoca WNW pafHOr aHraxosaka, Kao W NpOMeHu pagHor
mecTa, [paBHO KagpOBCKM aHanuTuyap je AyxaH Aa obaesecTu agMmuHucTpaTope, paau
yKuaara, 0OQHOCHO M3MEHEe NPUCTYMHWX NpUBMNEruja Tor 3anocneHor-kopucHuKa.

3anocneHu-kopucHuk UKT pecypca, HakoH npecTaHka pagHor aHraxosawa y AoMY
3ApaBrba, He CMe a OTKpYBa noaaTKe Koju Cy OA 3Havaja 3a uHdopmaumoHy 6esbeaHocT
UKT cuctema.

5. Udenmucpukosame uHghopmayuoHux dobapa u odpeljuearn-e 002060pHOCMU 3a
W UXo8y 3awmumy

Ynan 10.

WHdopmaumoHa aobpa goMa 3ppaBrba Cy CBU pecypcu Koju caapxe NocnoBHe
uHcopmaLmje Aoma 3apaBrba, OGHOCHO, MyTEM KojuUx ce Bplum uspaga, obpapa, vyBame,
npeHoc, 6pucare 1 yHuwwTaBake noaataka y KT cuctemy, ykrbyuyjyhu cBe enekTpoHcke
3anuce, payyHapcky onpemy, mobunHe ypehaje, 6ase nopartaka, NocrioBHe annukauuje,
KOHGbUrypaumjy XapABEPCKUX KOMMOHEHaTa, TEXHUYKY UM KOPUCHMYKY [OKYMEHTauujy,
YHyTpallhe npaBunHuke koju ce ogHoce Ha UKT cuctem u cn.

MpeamerT 3awTuTe Cy:

- xapasepcke u codpTBepcke komnoHeHTe UKT cucrema;

- nopaywm koju ce obpafyjy unm yysajy Ha komnoHeHTama UKT cuctema;

- KOPWUCHWYKM Hamnosu W Apyru nogauy o KopucHuuuMa MHgopMaTUYKUX pecypca
UKT cuctema. ..

6. Knacugpurxoeare nodamaka mako 0a HUGO H-uxoee 3awmume od2o0eapa 3Havajy
nodamaka y cknady ca Ha4esioM ynpaesbalsa PU3UKOM U3 3aKOHa 0O
uHgopMayuoHoj 6es6edHocmu

Unan 11.
Mopaun koju ce Hanase y WKT cuctemy npeacraerbajy TajHy, ako cy Tako
AedvHucaHu ogpeabama nocebHUM nponucuma.
Mogaun Koju ce oO3Haye Kao TajHu, Mopajy 6uTu sawTuheHn y cknapy ca
onpenbama Ypenbe o nocebHMM mepama 3awiTuTe TajHUX nopartaka y uHgopmauuoHo-
TEeNEKOMYHUKaLMOHUM CUCTEMUMA.

7. 3awmuma Hocaya nodamaka

YnaH 12.

, ApgmuHuctpatopy he ycnoctasutu opraHusauujy npuctyna u paga ca nopgauuma,
nocebHO OHWMa Koju Bydy O3HAYEHU CTENEHOM CryxOeHOCTU unn TajHOCTH y cknagy ca
3aKkoHOM O TajHOCTW nopartaka, Tako Aa noAaun u AOKyMEHTH (MOCeOHO OHU ca O3HaKOM
TajHOCTM) MOry Aa Ce CHUME (apxuBupajy, 3anully) Ha cepeepy Ha KOMe ce CHuUMajy
nogaum, y dongepy Hag kojum he npaso npuctyna umatu camo 3anoCreHn-KopUucHULN



Kojuma je To npaBo o6e3beheHo oAnykoM AUpeKTopa M nojauu 1 AOKYMEHTU (NocebHo
OHU Ca 03HAKOM TajHOCTU) MOry Aa Ce CHUME Ha Apyre Hocade (ekcTepHu xapa auck, YCB,
L4, ABL) camo op cTpaHe oBnalheHnx 3anocneHnx—KopucHuKa.

EBuaeHuUMjy Hocaya Ha Kojuma Cy CHUMIbEHM roAauu, Boae agMUHUCTPATOPU U TU
mMeauju mopajy 6uTM nponucHo obenexxeHu W OANIOKEHW Ha MecTo Ha kome he GuTu
3awTtuhenn og HeoBnawheHor npucTyna.

Y cnyyajy TpaHcnopTa Meauja ca nojauuma, AupekTop Aoma 3gpasrba he
oApeauTn oaroBopHy ocoby 1 HauuH TpaHcnopTa.

Y cnyuyajy Ucteka pokoBa YyBaka nogaTtaka Koju ce Hanase Ha meaujuma, nogauu
mMopajy 6uTn HenoBpaTHO obpucaHu, a ako To Huje moryhe, TakBu Meaujn mopajy 6utu
¢hnanukm owTteheHn, 0AHOCHO YHULLITEHW.

8. OzpaHuyense npucmyna nodayuma u cpedcmeuma 3a o6pady nodamaka

Ynau 13.

Mpuctyn pecypcuma WKT cuctema oppefleH je BpcTom Hamnora, OAHOCHO
[l0[eIbEHOM YIIOrOM KOjy 3anocneHu-KOpucHuK uma.

3anocneHn Koju uMMa agMUHUCTPATOPCKW Hamnor, uma npasa npucTtyna CBUM
pecypcuma UKT cuctema (cocbTBEPCKMM 1 XapABEPCKUM, MPEXN U MPEXHUM pecypcumMa)
y UWbY MWHCTanauuje, oapxaBawa, noAellaBarka W ynpasrbawa pecypcuma MKT
cuctema.

3anocneHn-KOpucHUK Moxe Aa KOpVICTVI CcaMO CBOj KOPUCHUYKW Hanor Koju je gobuo
o agMuHucTpatopa M He cme pfda omoryhu pgpyrom nuuy - Kopuwhewe Herosor
KOPUCHMYKOr Hariora, CeEM agMWHUCTpaTopy 3a nofellaBase KOPWUCHUYKOr npocuna u
pagHe cTaHuue.

3anocneHn-KOpUCHNK Koju Ha 6UNO KOjU HauMH 3noynoTpebu npaBa, OAHOCHO
pecypce UKT cuctema, nognexe KpUBUYHOj U AUCLIMMITMHCKO] OATOBOPHOCTMY.

3anocneHn-KOpUCHUK AyXaH je da nowrtyje u cnepeha npasuna 6esbegHor u
npumepeHor kopuwhewa pecypca UKT cuctema, u 1o aa:

1) KOPUETU MHOPMATUYKE peCcypCe UCKIbYUYUBO Y NOCIIOBHE CBPXE;

2) npuxBaTh Aa Cy CBU MoJauum Koju ce cknaaulite, NnpeHoce Wnu npouecupajy y
OKBUPY MH(OPMaTUYKMX pecypca BMacHULITBO AOMa 3apasrba U Aa Mory 6utu npeamet
Haarnegawa v npernefara of 3akoHOM osnawheHux nuua,

3) nocTyna ca noOBEpSbMBMM MNojaumMma y cknagy ca 3akOHCKMM nponucuma, a
noce6HO NpUNMKOM Konvparwa 1 npeHoca nogaraka, ‘

4) 6e3beqHo YyBa CBOje NO3NHKE, OAHOCHO Aa WX He ofaje ApYruM nuuuma,;

5) mera noa3unHke carnacHo ytspheHnm npasunmma;

6) Nnpe cBakor yaarbaBatba Of pajHe CTaHuue, ojjaBu ce ca cucTema, OQHOCHO
3aKksbyya pagHy ctaHuuy;,

7) 3axTeB 3a WHCTanauujy codTeepa wnu xapasepa NogHOCK Yy nucaHoj opmu,
onobpeH o cTpaHe HenocpeaHor pykoBoauoLa;

8) obes3beau curypHoCT nogataka y cknagy ca saxehum nponucuma,

9) npuctyna MHGMOPMATUYKMM pecypcMa CcamMO Ha OCHOBY €KCM/IMUMTHO
AoJerbeHNX KOPUCHUYKUX NpaBa;

10) He cme fa 3aycTaBerba paj unu 6puilie aHTUBMPYCHU MporpamM, Mewa Herose
nopeLleHe onuuje, HATKU aa HeosnawheHo MHCTanupa Apyri aHTUBUPYCHU Nporpam;

11) Ha pagHOj CTaHMLUM He CMe Aa CKMafuLLITU caapXaj Koju He CryXwu y nocnoBHe
CBpXe,; :

12) uspahyje sawTtutHe Kkonuje (backup) nopartaka y cknapgy ca nponucaHum
npoueaypama,

13) KOPUCTU WHTEPHET W ENEeKTPOHCKY MOLUTy Aoma 3,upaBrba y cknagy ca
npOI'chaHVIM npoueaypama,



14) npuxsat ga ce opapefeHe BpcTe WHGOPMATUYKMX WHTEpBeHuuja (M3paga
3alITUTHUX KOMKja, aXypuparee nporpama, MoKpeTake aHTUBUPYCHOr nporpama u cn.)
obaBrbajy y yTBpfheHo Bpeme;

15) npuxeaT Aa CBU NPUCTYNM WHGOPMATUYKUM pecypcuma U uHdopmaumjama
Tpeba aa 6yay 3acHOBaHW Ha NPUHLMMY MUHUMAIHE HEONXOAHOCTH;

16) npuxBaTh 4a TEXHUKE CUIypHOCTW (aHTu Bupyc nporpamu, firewall, cuctemu 3a
AeTekuvjy ynaaa, cpeacTsa 3a wudpupare, CpeAcTsa 3a NpoBepy uHTerputeta u ap.)
crnpevasajy noteHumjanHe npetwe KT cuctemy;

17) He cMe fa uHcTanupa, MoauduKyje, CKIbydyje U3 paga unu Gpuile 3alUTUTHN,
CUCTEMCKM UINK annmkaTuBHU codpTBEP.

9. Odo6paeam-e oenawheHo2 npucmyna u crnpevyasawe HeoeslawheHo2 npucmyna
UKT cucmemy u ycnyeama koje UKT cucmem npyxa

YnaH 14.

MpaBo npucTyna umajy camo 3anocrieH-KOPUCHNULM KOju 1Majy afdMUHUCTpaTopcke
U KOPUCHUYKE Hanore.

AIMUHUCTPATOPCKN Haror je jeAMHCTBEHU Hanor Kojum je omoryheH npuctyn v
agmuHucTpaumja ceux pecypca WKT cucrtema, kao u oTBaparwe HOBUX U U3MEHA
noctojehux Hanora.

AOMUHUCTPATOPCKM HAnor Mory Aa KopucTte aaMUHUCTPaToOpu 1 MeHalIMEHT.

KopucHUYKKM Hanor ce cacToju Of, KOPUCHUYKOT MMEHa 1 NO3WHKe, Koju ce mory
yKyLasaTu Unu YiTaTu ca Meauja Ha KOMe MoCTOju eNIeKTPOHCKN cepTudukaT, Ha OCHOBY
Kora/jux ce BpLM ayTeHTUUKauMja — NpoBepa WAeHTUTETa U ayTopusauuja — nposepa
npasa npucTyna, OOHOCHO npaBa kopuwhewa pecypca WKT cuctema of crpaHe
3anocneHor-kopucHuKa. ’

KopucHWuku Hanor pofesbyje agMuHUCTpaTop, Ha oOcHoBy 3axteBa [lpaBHo
KagpOBCKOr aHanuTuyapa y capafhbu ca HenocpeaHum pykoBoAMOUEM M TO TeK HakOH
yHOCa nojaTtaka O 3anocrfieHOM y cod)TBep 3a ynpasrbatbe JbyACKUM pecypcuma, a 'y
cknagy ca noTtpebama obaBrbaka MOCMOBHUX 3ajaTaka of CTpaHe 3anocneHor-
KOPUCHMKA.

AOMUHUCTPATOP BOAW €BMAEHUM)Y O KOPUCHUYKUM Hanosuma, nposBepasa hUXOBO
kopuwhete, Mewa npasa NpuCTyna U ykuaa KOPUCHUYKE Harore Ha OCHOBY 3axTesa
HenocpeAHor pykosoanoLa 3anocneHor-kopucHuka.

10. Ymephuear-e 002080pHOCMU KOPUCHUKa 3a 3awmumy cofcmeeHux
cpedcmaea 3a aymeHmudbukayujy

YnaH 15.

KopWCHUYKM Hanor ce cacToju o KOPUCHUYKOT UMEHa U NTO3NHKE.

JlosnHka Mopa ga cagpxu:

1) 6poj kapakTepa nosunHke mopa 6utn sehu og 8;

2) Hajmar€e jeqHO BENUKO CIoBO;

3) Hajmaks€e jeaaH cneuvjanaH 3Hak (,#$%8&/);

4) Hajmame jegaH 6po;.

No3uHKa He cMe Aa caapXu uve, npesume, fjatym pofera, 6poj TenedoHa v gpyre
npenosHaTbMBe noaaTtke.

AKO 3anoCrneHn-KOpUCHUK NoCyMiba Aa je ApYro nuue OTKPUIO Herosy O3UHKY
[OYyXaH je ga ncty ogmax usmeHu.

3anoCreHN-KOPUCHUK fyXaH je [a Metba NO3VHKY HajMake Tpu meceua, Hajayxe
LUECT Meceum.

WcTa nosuHka ce He cMe NoHaBIbaTh Y BPEMEHCKOM NMepuoay Of roauHy AaHa.

i



KopucHUYKM Hanor Moxe Aa ce ce Kpeupa 1 Ha OCHOBY nojaTaka Koju ce Hanase Ha
meaujy ca KBanuuKoBaHUM €NEKTPOHCKUM CEPTUMKATOM (HMP. NTMYHa KapTa ca Ynmnom u
ynucaHum cepTudukaTom).

MpujaBrbuBame y UKT cuctem goma 3apasrba ce Bplm ybauusawem meguvja ca
€NEKTPOHCKUM CepTUdMKATOM Y YuTay Kaptuua.

HeoBnawheHo ycTynawe KOPUCHWYKOr Hamora Apyrom nudy, noanexe
ANCLUMNIIMHCKO] OArOBOPHOCTW.

11. pedeuhar-e odzoeapajyhe ynompebe kpunmo3zawmume padu 3awmume
majHocmu u aymeHmu4YyHocmu oOHOCHO UHMeapumema nodamaka

Ynan 16.

3anocneHu-kopucHULM KopucTe KeanudukoBaHe eneKkTpoHCKe ceptudukaTe 3a
EnNeKTPOHCKO MOTNMCHMBae [JOKyMeHaTa kao W ayTeHTudukauujy u ayTtopusauujy
npucTyna nojeAvHUM annvkaumjama.

AMUHUCTPATOPM Cy 3adyXeHu 3a MHcTanaumjy notpebHor codTBepa u xapasepa
3a Kopuwhetwe cepTudukara.

3anocneHn-KOpUCHUUM Cy AYXXHU Aa JyBajy CBOje KBanuduKoBaHe enekTpOoHCKe
cepTudmKaTe Kako He B gownu y noceq Apyrux nuua.

12. dusuyka 3awmuma objekama, npocmopa, npocmopuja 0O0HOCHO 30Ha y Kojuma
ce Hanase cpedcmea u dokymeHmu UKT cucmema u obpahyjy nodayu y KT
cucmemy

Unan 17.

MpocTop y KOMe ce Hanase cepBepu, MpexHa unuM KoMmyHukauuoHa onpema UKT
cucTema, opraHusyje ca kao agMUHUCTpaTUBHA 30Ha.

AQMUHUCTPATUBHA 30HA Ce ycnoctasrba 3a uanyku npuctyn pecypcuma UKT
cucteMa Yy KOHTPONWCAHOM, BWATBMBO O3HAYEHOM NpoOCcTopy, Koju je obesbeheH
MexaHn4kom 6paBom.

Mpoctop Mopa pa 6yne obesbeheH of kKomnpomuTyjyher enexkrpomarHetHor
3payewsa (KEM3), noxapa n apyrux enemeHtapHux Henoroga u 'y H:.emy Tpeba na byge
oarosapajyha Temneparypa (knumaTusoBaH NpocTop).

13. 3awmuma 00 2ybumka, owmehena, kpahe unu dpyzoe obsuka yepoxxasara
6e36edHocmu cpedcmasa koja YuHe UKT cucmem

Ynan 18.

Ynas y npoctopujy y kojoj ce Hanasu WKT onpema, [03BOfbEH je camo
agMUHUCTpaTopMMa W 3anocneHuma osnawheHum o cTpaHe agmuHucTpaTopa unu
anpekTopa.

Ocum agMUHUCTpaTopa cucTeMa, NPUCTyn aAMUHUCTPATUBHO] 30HW MOTY UMaTtu U
Tpeha nuua y uusby MHCTanaumje n cepsucupara ogpehenux pecypca UKT cuctema, a
no npeTxogHoM ofobpery AMpekTopa AoMa 3apasrba M y3 NPUCYCTBO aaMUHUCTpaTopa
Aoma 3fpasrba.

MpocTopuja mopa 6uTM BUABMBO oObenexeHa W y HOj Ce Mopa Hanasutu
NPOTUBMOXapHa onpema, Koja ce MOXe KOPUCTUTM caMo Y Criy4ajy noxapa y npocTopuju y
kojoj ce Hanasu UKT onpema n meaunju ca nogauuma.

Mpo3opu 1 BpaTa Ha OBOj NPOCTOPMjU MOpPajy yBEK OUTU 3aTBOPEHW.

CepBepy 1 akTUBHa MpexHa onpema (switch, modem, router, firewall), mopajy
CTanHo 6UTU NPUKIbYYEHN Ha ypehaje 3a HenpekngHo Hanajake — UPS.



Y cnydajy HecTaHka eneKkTpuuHe eHepruje, y nepuoay ayxem o kanauuteta UPS-
a, aAMUHUCTPATOP je Ay>aH Aa UCKIby4u onpeMy Y cknagy ca npoueypama npovssohadya
onpeme.

KT onpema 13 npocTopuje ce y cryyajy onacHocTu (noxap, BpEMEHcke Henoroae
n cn.) moxe usHeTn un 6e3 ogobper-a AnpekTopa.

Y cryyajy MsHoLEHa onpeme pagu cenupbe wnu cepsucupara, HEOMXOAHO je
ofnobpetrse aupekTopa koju he oapeanT YCroBe, HauuH U MECTO U3HOLLEHa onpemMe.

Ako ce onpema M3HOCW pagu cepBucuparba, nopepn ogobpetba aupektopa Aoma
3apaBrba, NOTPEOHO je Ca4YMHMTM 3anUCHWK Yy KOME Ce HaBOAM HasuB 1 Tun Onpeme,
cepujckn 6poj, Ha3MB cepsucepa, me 1 npesume oenawheHor nuua cepsucepa.

YroBopom ca cepBucepoM Mopa Gutu aeduHucaHa obaBesa 3alwTuTe noaaraka
Koju ce Hanase Ha Meaujuma koju cy feo UKT pecypca noma 3apasrba.

14. O6e36ehusame ucnpaeHoz u 6e36edHoz hyHKYUOHUCaa cpedcmaea 3a
o6pady nodamaka

Ynax 19.

AOMUHUCTPATOPU KOHTMHYMPAHO Haasupy W nposepasajy yHKUMOHUCAHE
cpeacTtasa 3a obpagy nojaTtaka M ynpaerbajy pusuMuMma Koju Mory ytuuatu Ha
6esbeaHocT UKT cuctema u, y cknagy ca TUM, nnadupajy, ogHOCHO npeanaxy AupekTopy
oprosapajyhe mepe. ,

Mpe yBohewa y pad HOBOr COTBEPA HEONXOAHO je HanpasUTW Komnujy-apxvsy
nocTojehux nogaTaka, y Uurby npunpeme 3a npoliefypy Bpahara Ha NpeTxoaHy cTabunHy
BEP3Ujy.

WHcTanupawe HoBOr cod)TBepa Kao W axypupawe rnocrtojeher, OJHOCHO
WHCTanauuja HoBe BEpP3Uje, MOXe Ce BPLUMTU Ha HaYMH KOju HE OMETa onepaTusHW paj
3anocneHnx-KOpUCHMKa.

Y cnyyajy oa ce Ha HOBOj Bep3uju codpTBepa Koju je yBedeH y onepaTuBHW paj
npumeTe OGUTHU HeJoCTauu Koju Mory yTuuath Ha pag, noTpebHO je NpUMEeHUTH
npoueaypy 3a ppaharbe Ha NpeTxoAHy CTaburHy Bep3ujy codpreepa.

15. 3awmuma nodamaka u cpedcmea 3a o6pady nodamaka 00 3/10HaMepPHO2
cogpmeepa

YUnaH 20.

3alwTnTa o 3MoHamMepHor coTBEpa Ha MPEeXu CNpoBOAM Ce Y Lurby 3alutuTe of
BMpyca W Apyre BpCTE 3MOHAaMEpPHOr Kofa KOju y padyHapcky Mpexy Mory [ocneTw
WHTEPHET KOHEKLIMjOM, MMEJNIOM, 3apaxeHUM npeHocHum Meaujuma (USB memopuja, CD-
ROM uTA.), MHCTanaumjom HenvueHumpaHor codTeepa 1 c.

3a ycneluHy 3alWTUTY 0O BMpYCa HAa CBAKOM padyHapy je MHCTanupaH aHTUBUPYCHU
nporpam.

CBaKOOHEBHO Ce ayToMaTCKy BpLUM JOMNyHa aHTUBUPYCHUX AeduHuumja.

CBaKkor 4eTBpTKa y Hegesbu je noTpebHO OCTaBUTU YKIbyveHe U 3akibyvaHe
padyHape pagu CKeHnpawa Ha Bupyce.

3abpareHo je 3aycTaBrbarme W WUCKIbyYMBame aHTUBUPYCHOT codTBepa TOKOM
CKEHMpara NPEeHOCHUX Meauja.

MpeHocuBu meauju, npe kopuwhewa, mMopajy OUTM NpoBepeHn Ha MpUCyCTBO
BUpyca. ' .

AKO Ce yTBpAM Aa NPEHOCMBYM Meauj CaapXu BUpYCe, YKONMKO je To moryhe, BpLun
ce ynwhere meanja aHTUBUPYCHUM CODTBEPOM. .

Pu3nk of eBeHTyanHor ryéutka nogaTaka npunukom yuwherwa mMeauja of Bupyca
CHOCM foHocUnay meauja.



PykoBoauoun opraHusauvoHvx jeauHuua oapeRyjy Koju 3anocrieHvn umMajy npaso
npucTyna UHTEPHETY paau NpWKynibaka nogataka u octanux nHgopmauuja BesaHux 3a
obaBrbatbe NocnoBa y hUXOBOj HAANEXHOCTU. '

KopucHuuuma koju cy npukrbydyenn Ha UKT cuctem je 3abpareHoO camocTanHo
NPUKIbYYMBabe HA WHTEPHET (MPMKIbyyMBake€ MPEeKo COMCTBEHOr Moaema), npu vemy
aAMUHUCTPATOPU MOry Aa YKWUHY NPUCTYN WHTEPHeTY Yy cnyyajy AokasaHe snoynoTtpebe
ucror.

Kopuchuum UKT cuctema Koju KopucTe MHTEPHET Mopajy Aa ce npuapxasajy mepa
3alWTUTe oA BUpyca M ynaga ca uHTepHeTta y UKT cuctem, a cBaku padyHap u4uju ce
3anoCNeHN-KOPUCHUK MPUKIbyYyje Ha WHTepHeT mopa 6uTtu oprosapajyhe nogelleH u
3awwiTuheH, Npy Yemy noaeLlaBame BPLUN afMUHUCTPATOP.

Mpunukom kopuwherwa MHTepHeTa Tpeba nsberasatn cymwuse WEDB ctpaHuue, ¢
0631poM [1a TO MOXeE NPOY3POKOBaTW Npobreme - HENpYMETHO UHCTaNUpake LLMNUjYHCKUX
nporpama v Crmn4Ho.

KopucHuk UKT pecypca gyxaH je ga oamax npujasu HenocpeaHoMm pykoBoauoLy
CBAKO yo4yaBare WM CyMhY O HENPaBWMHOCTW WM HACTaHKy HEKOr WHUMAEHTa Koju
yrpoxasa pag UKT cuctema.

Cnyyaj ce notom npujasrbyje Cnyx6u 3a eKOHOMCKO-(hHAHCK]CKe, MpaBHe, OnLTe,
TEeXHWUYKe 1 NoMohHe Nnocrose.

CTporo je 3abpameHo rnejare punmosa M uUrpake urpuua Ha padvyHapuma u
JkpcTapewe WEB cTpaHuuama Kkoje cagpxe HefonuyaH cafpxaj, kao M CaMOBOIbHO
npeysnmame UCTUX ca NHTEepHeTa.

Hepno3sorbeHa ynotpeba nHtepHeTa obyxsara:

- WHCTanupawe, AUCTpubyuwjy, ornawiasamwe, NPeHoc WNU Ha Apyru HauuH
YnHbEHEe [JOCTYMHUM ,UPATCKMX‘ UMM ApYyrux COTBEPCKMX MpoM3BoAa Koju HUcy
NULEHUMpPaHM Ha ogrosapajyhu HauuH; '

- HapyllaBake CUrypHOCTU MpeXe WM Ha ApYyrM HaydvH oHemoryhasawe
NOCNOBHE UHTEPHET KOMYHUKaLMje;

- HaMEpHO LUMPEHE AECTPYKTUBHUX W ONCTPYKTUBHMX MporpamMa Ha WHTEpHEeTy
(MHTEpPHET BWPYCW, WHTEPHET TPOjaHCKN KOHM, WHTEPHET UpBM W [pyre BpcTe
ManuuMo3Hux copreepa);

- Heno3BOrbeHO Kopuilhewe OpPYLUTBEHMX Mpexa W ApYrMx WHTEpHeT cagpxaja
Koje je orpaHuyeHo;

- npeysumawe (download) nopataka Benuke ,TEXUHE“ Koje NPOy3pokKyje
,3aryliere” Ha Mpexu,

- npeysumame (download) matepujana sawTuheHnx ayTopckum npasuma,

- Kopuwhehe NMHKOBA KOjU HUCY y BE3U Ca NOCNOM (rnefawe gunmosa, ayamo u
BULAEOCTPEAMUHT U Cn.);

- HeOo3BOSbEHU MPUCTYN caapkajy, NpoMeHa cagpxaja, bpucawe unu npepaga
cagpxaja Npeko UHTepHeTa.

3anocneHMma-KopucHMUMMa Koju HeadekBaTHUM Kopuliherem UHTepHeTa y3poKyjy
3aryliere, npekua y pagy wnu Hapyluasajy 6e36eHOCT Mpexe MoXe ce ody3eTu npaeo
npucTyna.

16. 3awmuma o0 2y6umka nodamaka

UnaH 21.
Base nogataka o6aBe3HO ce apxuBupajy Ha npeHocuee meguje (CD-ROM, DVD,
USB, ekcTepHu Xxapf AMUCK), HajMake ABa NyTa MecevHo, 3a notpebe obHose Gase

noaaraka.
Base nogartaka ce pennuuupajy Ha BuLLe pasnuunuTux nokauuja.
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OcTanu gajnoBu-0OKYMEHTU ce apxmBupajy HajMare jeaHOM HederbHO, MeCe4Ho U
rogue.

Mopauwm o 3anocneHnma-KopUCcCHUUMMA, apXMBMpajy ce HajMame jeJHOM MEeCEYHO.

[lHeBHO apxuBupare ce YyBa 20 gaHa.

loavlHse Konupake-apxXuBupame BpLUK ce nocneAwer pafHor AaHa y roauHN.

CBakn npuMepak roaullke Komuje-apxvBe YyBa ce y POKy Koju je AeduHucaH
YnyTCTBOM O KaHLienapujckoM nocsioBaky opraHa ApXaBHe ynpase.

[lHeBHe, HeOerbHe W MecedHe Konuje-apxvBe ce uyBajy y npocTopuju Koja je
bU3NYKM 1 y CKNagy ca Mepama 3aluTuTte of noxapa obesbeheHa.

17. Yyeamwe nodamaka o dozakajuma Koju mozy 6umu od 3Hayaja 3a 6e36edHocm
UKT cucmema

Ynax 22.
O aKTMBHOCTMMAa afMUHUCTpaTopa W 3arnocfieHUX-KOpUCHWKa BOAE CE OHEBHULM
akTusBHocCTK (activitylog, history, securitylog, transactionlog i dr).

18. O6e3behuesan-e uHMezpumema cogpmeepa u ornepamueHuUx cucmema

YUnaH 23.

Y UKT cuctemy MOXe [a ce MHCTanupa camo codTBep 3a Koju noctoju saxeha
AVLEHUA y BNacHWULLTBY AOMa 34paBrba, ogHocHO Freeware n Opensource Bep3uje.

WHcTanauvjy 1M nogelwasarwe codpTBepa Mory [Aa Bplue camo agmuHUCTpaTopw,
OQHOCHO 3anocneHn-KOPMUCHUK Koju uma osnaiuhexe 3a To.

WMHcTanaumjy u nogeluasare coTBEpPa MOXe Aa u3spLlum 1 Tpehe nuue, y cknapy
ca yrosopom o HabaBuu, O4HOCHO oApxaBatky codTeepa.

MNpe cBake wWHCTanauuje HoBe Bep3uje codTBepa, OQHOCHO MoAellaBama,
HEONXOAHO je HanpaBuTU Konujy nocTojeher, kako 6u ce ob6esbenuna MoryhHOCT noBpaTka
Ha NPETXOAHO CTake Y Cryyajy HeOYeKnBaHnx cutyauuja.

19. 3awmuma 09 3noynompebe mexHu4kux 6e36edHocHux cnabocmu UKT
¢ cucmema

YnaH 24.

AIMUHUCTPATOPU HajMare jegHOM MeceyHo, a no notpebu un vewhe, Bplie
aHanuay AHEeBHMKa akTMBHOCTM (activitylog, history, securitylog, transactionlog ) y unrby
naeHTudukaumje noteHuymnjanHux cnaboctn NKT cucrtema.

Ykonuko ce uaeHTudukyjy cnaboctu Koje Mory ga yrpose 6esbegHoct UKT
cucTemMa, agMUHUCTPATOpPU Cy OYXHW [a oAmax W3Bplle nogelwasamwe, OAHOCHO
nHcTanupajy cogteep koju he OTKNOHUTM youeHe cnabocTu.

20. O6e36ehueame da akmueHocmu Ha pesusuju UKT cucmema umajy wmo martu
ymuyaj Ha pyHKYuoHUcaH-e cucmema

YnaH 25.
Pesusnja MKT cuctema ce Mopa BpLIMTM Tako Aa MMa LITO Makby yTUuUaj Ha
NOCINOBHE npoLece 3anocneHnxX-KopucHuKa.
YKonuko To Huje Moryhe y pagHoO BpemMe, oHAa ce BpLUM HaKOH 3aBplueTka pagHor
BPEMEHA 3aroCrneHux-KopuUCcHUKa, Ymnju 61 nocnosHM npouec 6o omeTaH, y3 NpeTxoaHy
carfniacHocT gupekTopa.



21. 3awmuma nodamaka y KOMyHUKayUOHUM Mpexama ykrbyyyjyhu ypehaje u
eodoee

YnaH 26.

KoMyHuKaLuoHn kabnosu n kabnosu 3a Hanajake Mopajy OUTU NocTaBrbEHN y 3uay
Unu KaHanuuama, Tako ga ce oHemoryhu HeosnawheH npuctyn, O,EI,HOCHO Aa ce U3BpLLK
nsonauuja og Mmoryher owrehera.

MpexHa onpema (switch, router, firewall) ce Mopa Hanasutu y sakrby4aHom rack
OpMaHy.

AMUHUCTPATOPU Cy AyXHU Ja CTanHo BpLUE KOHTPOIHU npernep MpexHe onpeme
1 GnarospeMeHo npeay3vuma Mepe y Lrby oTknararka eBeHTyanHuX HenpaBuIHOCTH.

22. Be36edHocm nodamaka Koju ce npeHoce yHymap oneparmnopa UKT cucmema,
kao u uamely onepamopa UKT cucmema u nuya eaH onepamopa UKT cucmema

YnaH 27.
Kapga ce npeHoc nopaTtaka BpluM usMmefly AgoMma 3gpasrba W Apyror nuua, Mory ce
3aK/byuuTM CropasyMu O MNpEeHocy nogartaka M ChnopasymMu O MOBEPrbMBOCTU WK
HeOoTKpMBakY Koju cagpxxe oapenbe o 6e3beaHocTv NnpeHoca nogaraka.

23. Mumansa uHghopMayuoHe 6e36edHOCMU y OKeUpy ynpaesbata ceuUM ¢hasama
)ueomHoz yuknyca MKT cucmema odHOCHO denoea cucmema

Ynax 28.

HauuH wHcTanupaka HOBUX, 3aMeHa U oppXaBate nocm;ehux pecypca WUKT
cuctema of ctpaHe Tpehux nuua Koja HUCY 3anocrieHa y AoMy 3apasrba, 6uhe
AedurHucaH yroopom koju he 6uTti cknonsbeH ca TUM nuuuMMma.

AOMUHUCTPATOpPU CYy 3adyXeHW 3a TEeXHUYKM Haasop Haj peanvsaumjom
yroBopeHux obasesa of ctpaHe Tpehux nuua.

O ycnocraBrbawy HoBor MKT cuctema, ogHOCHO yBofjewy HOBMX [enosa U
usmeHama noctojehux genosa KT cuctrema agMuHUCTpaTopu BOAE AOKYMEHTaLMjy.

[okymemnTaumja U3 npeTxoAHoOr craBa Mopa fa CaApXu onuce cBuUx npoueaypa a
noce6bHo npoueaypa Koje ce ogHoce Ha 6e3beaHocT UKT cuctema.

24. 3awmuma noAamaka Koju ce kopucme 3a nompe6e mecmupata UKT cucmema
00HOCHO desnoea cucmema

UnaH 29.

MpunukoM TecTupawa cucCTEMA, NOAALM KOjU Cy O3HAYeHW O3HAKOM TajHOCTH,
OHOCHO cny>0eHOCTM Kao noBeprbUBKU nogauy unu cy nNuyHW nogauu, agMuHUCTpaTopu
oAroeapajy 3a nogaTtke y cknagy ca nponucuma kojuma je aecduHucaHa ynotpeba u
3alUTUTa TaKkBe BPCTE nogaTaka.

25. 3awumuma cpedcmaea onepamopa UKT cucmema koja cy docmynHa
npyxaouyuma ycryaa

Ynax 30.
Tpeha nuua-npyxaoum ycnyra uspage un ogpxasara copTeepa Mory npuctynutu
camo OHVM nojauuma Koju ce Hanase y 6aszama nogaTaka koje cy Aeo codTeepa Koju cy
OHMW U3pagunu, OQHOCHO 3a Koje MOCTOoju YroBOopoM AeduHUCaH NpucTyn.



AIMUHUCTPATOPU Cy OArOBOPHMU 3a KOHTPONY NpUCTyna U HaA3op Hapg usspLUeHeM
yroBopeHux obasesa, kao U 3a NoLUToBake oApeAdu OBOr NpaBUrHUKA Kojuma Cy Takee
aKTUBHOCTW AethuHucaHe.

26. Odpxaear-e y20e0peHO2 Hueoa uHgopmayuoHe 6e36e0HOCMU U NpPYXeHUxX
ycnyaa y cknady ca ycroeuma Koju cy y2080peHU ca npyxaoyem ycrnyaa

YnaH 31.
Jlom 3gpaBrba HeEMa CKIomnrbeH yrosop ca Tpehum nuuuma 3a npyxawe ycnyra
nHdopmaumoHe 6e3beaHocTH.

27. MpeeeHyuja u peazoeam-e Ha 6e36e0HOCHe UHYyudeHme, wmo nodpasymesa
adexkeamHy pa3meHy uHgopmayuja o 6e36edHocHum cnabocmuma NKT cucmema,
UHYyudeHmMuMa u npemmwama

YnaH 32.

Y cnyuajy 6Uno Kaksor MHUMAEHTa Koju Moxe Aa yrposu 6esbeaHoct pecypca UKT
cMcTeMa, 3anocreHn-KOPUCHKK je ayaH aa ogMax obasecTu agMUHUCTpaTope.

Mo npujemy npujase agMUHUCTPATOPU Cy AYXHWU Aa oamax obasecte AupekTopa
[foMa 3apasrba U npegdyame Mepe y uurby sawrtute pecypca UKT cucrema.

YKONMKO Ce paau O MHUMAEHTY Koju je AeduHucaH y cknagy ca YpeaGom o
NoCTynKy AocCTaBrbaka nojartaka, NUCTW, BpCTama W 3Havajy uHuupgeHata v nocTynky
obaBelLTaBakba O WHUMAEHTMMA Yy WH(OPMaLMOHO-KOMYHUKALMOHUM cucTeMUma opf
nocebHor 3Hauaja, agMUHWUCTpaTOpU Cy AYXHUM fAa nopea Avpektopa obasecte U
HaaeXHu opraH aeduHucaH osom ypeabom.

AOMVWHACTPaTOpV BOAE €BMAEHUM)Y O CBMM MHUMAEHTMMA, Kao W npujaBama
WHUMZeHaTa, y cknagy ca ypeabom, Ha OCHOBY Koje, NpOTUB OArOBOPHOT fivua, Mory Aa ce
BOAE AVCLMMNITMHCKK, NPEKPLUAjHN U KPUBUYHW NOCTYNLUM.

28. Mepe koje o6e36eljyjy konmuHyumem o6aesbara nocna y eaHpeGHUM
OKOJIHOCMuUMa
¢
@ YnaH 33.

Y cnyyajy BaHpeAHuX OKOMTHOCTM, koje Mory Aa foseay Ao usmewrtawa WKT
cucTeMa, afMUHUCTPATOPW Cy AYXHU Aa y Hajkpahem poky npeHecy aenose UKT cuctema
(Mnun obesbene (pyHKUMOHUCAHKE pefyAaHTHUX KOMMOHEHTV Ha pe3epBHOj nokauuju
YKONIMKO MOCTOje) HEONXoAHe 3a (bYHKUMOHWUCaHe Yy BaHPEAHOj cUTyauuju Ha pesepBHY
nokauwmjy, y cKnagy ca nfiaHom pearoBaka y BaHpeHUM 1 KPM3HUM cuTyaumjama.

[enose WKT cuctema Koju HUCYy HEONxoAHW 3a (pyHKUUOHUCaHE Yy BaHpPEAHUM
cUTyauvjama, CKnaguliTe ce Ha pesepBHy rokauujy, Kojy oApeau AvpekTop Aoma
3gpasrba.

Cknaguwitewse genosa WMKT cuctema Koju HUCY HEOMXOAHW, Ce BpLUM Tako Aa
onpema 6yae 6e3benHa n obGenexeHa, y cknagy ca eBMaeHLMjOM Koja ce O H0j BOAW.

~ 29. N3mena lMpaeunHuka o 6esbedHocmu

UnaH 34.

. Y cnydyajy HacTaHka NpoMeHa Koje MOry HacTynuTU ycneps TeXHUYKO-TEXHOIOLUKKX,
KaApOBCKUX, opraHusaumoHnx npomena y WKT cuctemy u porafjaja Ha rno6anHom u
HaLMOHaNHOM HUBOY KOjU MOry HapyLwmTu uHgopmaumoHy 6e36eaHOCT, aaMUHUCTPaTOPU
cy OyXHM fJa obaBecte AvpekTopa, Kako OM OH Morao Aa npucTynu U3MeHu oBor
npaBunHUKa, y Wby yHanpefierwe Mepa 3alTuTe, HauMHa u npoueaypa nocrtusawa u

1



ofipXaBarba afeKkBaTHOr HuBOAa 6esbegHoctn UKT cuctema, kao U npeucnutusare
oBnawhera 1 0AroBOPHOCTM y Bedu ca 6esbeaHowwhy u pecypcuma WKT cucrtema.

30. MNMpoeepa UKT cucmema

YnaHn 35.
Mpoeepy VKT cuctema BpLue agMUHUCTpATOPMU.
O M3BpLLEHOj NPOBEPM CauutbaBa Ce W3BELLTaj, Koju ce A0CTaB/ba AUPEKTopy Ha
yBua,.

31. Cadpixaj uzeewmaja o nposepu MKT cucmema

YnaH 36.
Wsasewwtaj o nposepu NKT cuctema caapxu:
1) nasue onepatopa VKT cuctema koju ce nposepasa;
2) Bpeme npoBepe;
3) nogauyM o nMuUMMa Koja cy BpLuuna nposepy;
4) n3seLuTaj 0 CNpoBeAeHUM padHama NpoBepe;
5) sak/byyke MO MNuTawy YCKnaheHocTu OBOr npaBuiiH1Ka

yCroBuMa;
6) 3ak/byuke MO NUTaly afeksaTHe npumeHe npeasufeHUX Mepa 3alTuTe y

onepaTMBHOM pajy;
7) 3akrbyyke MO NUTaky eBeHTyanHux ©6e3benHOCHMX cnabocTM Ha HUBOY

TEXHUYKUX KapakTepucTuka komnoHeHTu KT cuctema;
8) oueHa yKynHor HuBoa MHopmaLoHe 6e3benHOCTY;

9) npeanor eBeHTyanHX KOPEKTUBHUX MEP3;
10) noTNUC OATOBOPHOT LA Koje je CnpoBerio NpoBepy UKT cucrema.

ca nponucaHum

32. Mpena3He u 3aepuiHe odpedbe
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Ynan 37.
Osgaj MpaBunHUK CTyna Ha cHary K npuMekyje ce o AaHa AOHOWeHa n uma ce
06jaBWTK Ha OrNacHoj Tabnu U UHTEPHET CTpaHULUM Aoma 3gpasrba.

Munarob s




